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1 Grundlagen, Zielsetzung und Abwicklung

1.1 Einflihrung

Die Stadtverwaltung der Mittelstadt St. Ingbert ist eine zentrale kommunale Behorde,
die eine Vielzahl von kommunalen Dienstleistungen zustandig ist. Umgesetzt werden
diese von verschiedenen Amtern und Abteilungen. Die IT-Umgebung der Stadt St. Ing-
bert, die von der bestehenden IT-Abteilung betrieben wird, stellt derzeit den Betrieb,
die Wartung und die Weiterentwicklung der gesamten IT-Infrastruktur und der IT-basie-

renden Dienstleistungen selbst bereit.

Grundlage dieser informationstechnischen Infrastruktur sind zum einen Rechenzentren
mit Speicher- und Server-Systemen in Form einer Hyperconverged Infrastructure-Um-
gebung fur die Bereitstellung von Anwendungen und der Verarbeitung und Speiche-
rung von Daten und zum anderen eine performante und ausfallsichere Netzwerkinfra-

struktur zum Transport von Daten an den Standorten und dariber hinaus.
1.2 Ausgangssituation

Fir die Bereitstellung von Anwendungen, der Verarbeitung und Speicherung von Da-
ten ist die Stadt St. Ingbert auf eine robuste, ausfallsichere und funktionierende IT-Inf-

rastruktur zwingend angewiesen.

In seiner fortlaufenden Planung hat der Auftraggeber festgestellt, dass ohne externe
IT-Unterstitzung eine erfolgversprechende Umsetzung der vielfaltigen Projekte und
der damit einhergehenden Anforderungen der Mittelstadt St. Ingbert nicht gewahrleistet
werden kann. Um die eigene Handlungsfahigkeit sicherstellen zu kdnnen und Risiken
zu minimieren, erfolgt eine strategische Neu-Ausrichtung der IT in Form eines IT-Out-

sourcings, welche im Rahmen dieser Ausschreibung umgesetzt werden soll.

Hiermit soll insbesondere ein stérungsfreier und sicheren Betriebs der outgesourcten
IT-Anwendungen sowie der lokale Betrieb am Standort St. Ingbert gem. den Anforde-

rungen dieser technischen Leistungsbeschreibung sichergestellt werden.

Die derzeit im Einsatz befindlichen Systeme des Herstellers Nutanix werden Ende April
2026 das Ende des Produktlebenszyklus erreichen und nicht mehr supportet. Um den
Betrieb in den kommenden Jahren krisen- und ausfallsicherer sicherzustellen, muss
die bestehende Nutanix Infrastruktur erneuert werden. Zudem muissen im Rahmen der
Erneuerung und dem Outsourcing der IT-Infrastruktur auch Komponenten und
Systeme zur Backup-Infrastruktur sowie Firewall- und Netzwerkkomponenten zu

erneuert werden.
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Aufgrund der Komplexitat und des Umfangs der bendétigten Leistungen muss der
kinftige Auftragnehmer als Generalunternehmer (GU) alle in dieser
Leistungsbeschreibung definierten Leistungen Uber die Vertragslaufzeit erbringen. Dies
beinhaltet neben den Lieferleistungen in Form einer Uberlassung (Miete), die
Projektierung der outzusourcenden Komponenten und Systeme. Darlber hinaus

mussen Service- und Supportleistungen am erbracht werden.

Alle ab Kapitel 6 aufgefiihrten Hardware Systeme missen mit der notwendigen Be-

triebssoftware sowie entsprechendem Zubehdr ausgestattet sein.
1.3 Zielsetzung

Im Zuge des Outsourcings sollen die zentralen Services des Auftraggebers in ein um-
liegendes Rechenzentrum (RZ) ausgelagert und vom Auftraggeber am Standort St.

Ingbert genutzt werden kdnnen (vgl. Kapitel 5.4).

Fir die in im Rechenzentrum zu Uberlassenden und in Betrieb zu nehmenden Systeme

mussen Service- und Supportleistungen erbracht werden (vgl. Kapitel 7).

Das weiterhin vorhandene hauseigene IT-Team, wird den 1st-Level Support flr den

laufenden Betrieb Standortlibergreifend selbst abdecken. Im Bedarfsfall muss der Auf-
tragnehmer fur erweiterte 2nd- oder 3rd-Level Supportleistungen lokal beim Auftragge-
ber als ,verlangerter Arm* unterstitzen. Diese Leistungen missen seitens des Auftrag-

gebers im Bedarfsfall abgerufen werden kdnnen.

Der Service muss die Uberwachung, Stérungsbeseitigung im Rahmen gemaf inner-

halb der vereinbarten SLAs (vgl. Kapitel 7.7) definierten Zeiten beinhalten.

Die in den beiden Rechenzentren eingesetzten Systeme (Hardware- & Softwarekom-
ponenten, Netzwerk-Infrastrukturen u. a.), verbleiben weiterhin im Eigentum der Stadt
St. Ingbert.

1.4 Abwicklung

Aufgrund der hohen Anforderungen an die Speicherkapazitat der neuen IT-Infrastruk-
tur, der Wachstumsprognose von ca. 20% je Jahr sowie der zeitaufwandigen Migration
der Datenbestande ist eine betriebsiubliche Nutzungsdauer von mindestens 8 Jahren
anzusetzen. Daher ist die Zielsetzung der Abschluss einer ,Rahmenvereinbarung zur
Erneuerung und Outsourcing der IT-Infrastruktur der Mittelstadt St. Ingbert® mit einer
Grundlaufzeit von 48 Monaten und einmaliger automatischer Verlangerungsoption

um 12 weitere Monate auf maximal 60 Monate. Die Rahmenvereinbarung verlangert
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sich nach der Grundlaufzeit automatisch, sofern der Auftraggeber nicht 3 Monate vor

dem Ende der jeweiligen Verlangerungsoption schriftlich kiindigt.

Dies kann insbesondere dann der Fall sein, wenn auf Seiten des Auftraggebers die
technischen und personellen Voraussetzungen fur die Fortfiihrung der zu erbringenden
Service- und Supportleistungen fir die am outgesourcten Rechenzentrum implemen-
tierten Komponenten- und Systeme bei Ablauf der Grundlaufzeit von 48 Monaten in Ei-

genregie durch die Mittelstadt St. Ingbert nicht gegeben sind.

Innerhalb der Rahmenvereinbarung erfolgen die Auftrdge mittels Einzelabrufe projekt-
bezogen. Mit der Abnahme mussen Serviceleistungen in Form eines 2nd- und 3rd-Le-
vel Supports fur die implementierten Systeme am Hauptstandort 1 (RZ) tber die Dauer
von 60 Monaten erbracht werden.

Hinweis:

Die Supportleistungen fir zu implementierenden Systeme beginnen nach der Ab-
nahme und mit dem Tag der ersten Inbetriebnahme. Die Dauer der Supportleistungen
kénnen daher Uber die Laufzeit der Rahmenvereinbarung hinausgehen, sofern weitere
Komponenten und oder Systeme im Rahmen eines Einzelprojektes im Verlauf der

Rahmenvereinbarung abgerufen werden sollten.
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2 Rahmenbedingungen

Die Mittelstadt St. Ingbert liegt in einem Gebiet, das hochwassergefahrdet ist. Dies ist
besonders im Hinblick auf den ausfallsicheren Betrieb der IT-Infrastruktur zu bertck-
sichtigen. Daruber hinaus haben sich Angriffe durch Ransomware zu einer alltaglichen
Bedrohung entwickelt. Mdgliche Schaden kénnen bis hin zu einem kompletten Daten-

verlust fuhren.

Durch verschiedenste Bedrohungsszenarien sowohl durch Naturkatastrophen als auch
durch Cyberangriffe steigen die Anforderungen an die Ausfallsicherheit und Redun-

danz.

Um die Risiken fiir solche Szenarien zu minimieren, hat der Auftraggeber seine strate-
gische Planung flr die zukinftige IT-Umgebung dahingehend ausgerichtet und diese

Aspekte entsprechend berucksichtigt.

Die zukunftige IT-Infrastrukturumgebung der Mittelstadt St. Ingbert soll performant und
wirtschaftlich den Betrieb der notwendigen Anwendungen und Programme sicherstel-
len und dabei mdglichst krisensicher und redundant aufgebaut sein. Neben dem Pro-
duktivsystem umfasst dies auch die Systeme fiir die Datensicherung und Datenwieder-

herstellung.

Die nachfolgenden Kapitel beschreiben den derzeitigen Ist-Zustand der IT-Infrastruktur
beim Auftraggeber. Aktuell werden alle IT — Dienste, die Mittelstadt St. Ingbert im Ein-

satz hat - mit wenigen Ausnahmen - lokal bereitgestellt.

21 Projektmanagement beim Auftraggeber

Der Auftraggeber wird fir die Dauer der Rahmenvereinbarung eine Projektleitung als
Hauptansprechpartner fir den Auftragnehmer benennen. Diese ist beim Auftraggeber
verantwortlich fir die Steuerung der jeweiligen Einzelprojekte und ist erster Ansprech-

partner fir die Projektleitung des Auftragnehmers.
2.2 Ist-Umgebung beim Auftraggeber in St. Ingbert

Die bestehende IT-Infrastruktur beim Auftraggeber ist tber die letzten Jahre heterogen
gewachsen. Im Wesentlichen werden die Ressourcen fiur den Betrieb der Anwendun-

gen und Dienste durch eine Nutanix Virtualisierungsplattform bereitgestellt.

Alle Systeme werden derzeit lokal im Rathaus am Standort St. Ingbert betrieben. Die
Leistungen zur Sicherstellung des laufenden Betriebs wird derzeit grofitenteils vom

hauseigenen Personal verantwortet.
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Im Jahr 2027 ist ein Umzug in ein neues Gebaude (Baumwollspinnerei) geplant.
2.21 Infrastruktur beim Auftraggeber und Internet Anbindung

Der Auftraggeber verfiigt derzeit Giber zwei Glasfaseranbindungen, siehe Abbildung 1.

Aktuelle Situation:

Abbildung 1 —

Gebaude:
= o Rathaus (wird in 227 aufgegeben, aktuell ist geplant das Burgerservicecenter

Infraptruktur beim Auftraggfoer mit derzeit genutzten Gebduden

dort zu belassen). Jdas Rathaus hat keinen direkten Anschluss an das Internet.

= 9 Gebaude ghiem. Landeszentralbank ,LZB* (aktueller Standort des RZ, und Buro-
raume der |F). > Das Gebaude wird in 2027 aufgegeben.

= o Gebaude ehem. Landratsamt (heute Landesverwaltungsamt, ist eine Landesbe-
horde)

Der Hausanschluss (VSE mit aktuell 1 Gbit) liegt im Gebaude der ehem. Landeszent-

ralbank und ist durch eigene Leitungen im Rathaus angebunden.

Vertragsunterlagen Seite 8 von 86



Stadt St. Ingbert
Rahmenvereinbarung zur Erneuerung und Outsourcing der IT-Infra-

stant (LAY struktur der Mittelstadt St. Ingbert Seite
Vertragsunterlagen und technische Leistungsbeschreibung 86

ST.INGBERT

Vergabenummer: 2026-01

Der Hausanschluss fur die Anbindung an das Landesdatennetz (aktuell eGo Net) liegt
im Gebaude des Landesverwaltungsamt. Es gibt eine Querverbindung zwischen den

beiden Kellern des Landesverwaltungsamts und der ehem. Landeszentralbank.

Zukiinftige Situation:

) \ ) f
Asiagolirmet @ &£
N\ ‘ » J
s
~ P
. " v, ¥
A L .
v f e 8 \ \f\ “

O
Po

f'
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- - 40
B <
@ Alte B¢ m:jls:u nnerel
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it .| \ ' - ! Wt:),'n[41
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. 3 drene,, FulE
‘: A X . ‘aﬁe
Abbildung 2 4 Infraptruktur beim Auftraggeber mit aktuell genutzten- und zukgffiigen Gebédude(n)
Gebaude:

= @9 Hathaus (wird in 2027 aufgegeben, gldtdell ist geplant das Burgerservicecenter

dort pu Helassen)

= 9 5ebaude ehem. Land€szentralbank

= o Gebaude e€m. Landratsamt

= oBaumonIspinnerei (,Neues" Rathaus)
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Im Bereich ,Altes” Rathauso und LZB-Gebaude befindet sich ein Schacht, in der
bereits ,Speed Pipes” der Stadtwerke (in Kooperation mit der VSENet) verbaut sind.
Eine Speed Pipe verlauft zum zukinftigen Standort, der Baumwollspinnerei o

Es wird eine eigene Anbindung der Baumwollspinnerei an das Landesdatennetz (ine-
xio) geben. Das noch derzeit genutzte LZB-Gebaude sowie der Hausanschluss
des Landesverwaltungsamts o werden zukunftig keine Rolle bei der Anbindung spie-

len.
2.2.2 VM Workload

Der gegenwartige Workload und Anzahl an virtuellen Maschinen (VM) am Standort St.

Ingbert kann wie folgt zusammengefasst werden:

Nutanix Cluster-System:

= 50 VMs

= 930 GB RAM konsumiert
= 56 TB Daten

= 82.87 TiB Total

= 57.17 TiB genutzt

Clusters Summary  HostSummary  VMs Summary WM List

Summary

From 17218129.70, we captured ¢ata on the 1 Prism Element, 1 Cluster(s), 3 Host(s) and 57 VMs you selected,

cPU B L] Memory [l L] Raw Storage L

1509.92 GIB Tota 82.87 TIB Tota

d 53% 1 B 68.9 T B 1
lops @ Read/Write ratio B Estimated Dally Usage Bl
202225 B7M3 56298.29 GIB
Performance Data [
CPU Utilization L] Memery Utilization L]

i
Vol

1\ Y .r.| AR T THART Y. W u AV

L") i PV O YT

Abbildung 3 — Aktueller VM-Workload
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223 Nas-System

Weitere Applikationen bestehend aus aktuell ca. 12TB Kanal- und Blitzerdaten werden
derzeit auf einem NAS-System gesichert. Pro Jahr wird eine Wachstumsrate von ca.

3TB prognostiziert, in Summe ca. 14,7 TB.

224 Datensicherung

Die beiden Virtualisierungsumgebungen werden derzeit anhand eines Veeam Backups
und Replikation gesichert. Zum Sichern der Nutanix-Infrastruktur wird anhand eines
Nutanix AHV Plugins gesichert. Der sichernde Veeam-Server ist als VM auf einem Sy-
nology Storage-System installiert, welches auch als Sicherungsziel genutzt wird. Dar-

Uber hinaus werden Daten derzeit noch anhand eines LTO-Laufwerks gesichert. ein.
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3 Vertragliche Grundlagen

Durch die Abgabe seines Angebots akzeptiert der Bieter alle Festlegungen und Anfor-
derungen, insbesondere alle mit ,Muss“ und Soll bezeichneten Anforderungen (Aus-

schluss-Kriterien) aus den Vergabeunterlagen nebst Anlagen.

3.1 Vertragsbestandteile
Folgende Dokumente werden bei Zuschlag zu Bestandteilen des Vertrags:
= die Verfahrens-, Vertrags- und Leistungsbeschreibung nebst allen Anlagen
= das Angebot des Auftragnehmers
= die Allgemeinen Vertragsbedingungen fir die Ausflihrung von Leistungen (VOL/B)
= Anlage 12 - EVB-IT Outsourcing System- und Servicevertrag (vorausgefillt)

Bei Widerspriichen gelten die Vertragsbestandteile in dieser Reihenfolge. Andere Do-

kumente werden explizit nicht Vertragsbestandteil.

Allgemeine Geschéfts-, Liefer- und Zahlungsbedingungen des Bieters sind ausge-

schlossen und werden nicht Vertragsbestandteil.

3.2 Vertragsschluss und Laufzeit der Rahmenvereinbarung

Mit Zuschlagserteilung wird eine Rahmenvereinbarung mit einem Auftragnehmer auf
Basis der in diesen Vertragsunterlagen inkl. Leistungsbeschreibung beschriebenen

Leistungsumfangen abgeschlossen. Die Einzelvertrage fur die zu erbringenden Leis-
tungen erfolgen auf Grundlage eines ,EVB-IT Systemvertrages* und ergénzend eines

,EVB-IT Servicevertrages®.

Die Laufzeit der Rahmenvereinbarung beginnt am Tag des Zuschlags. Die Grundlauf-
zeit betragt 48 Monate. Die Rahmenvereinbarung verlangert sich einmalmal um wei-
tere 12 Monate, sofern der Auftraggeber nicht 3 Monate vor dem Ende der jeweiligen
Verlangerungsoption schriftlich kiindigt. Die Gesamtlaufzeit der Rahmenvereinbarung

ist auf maximal 5 Jahre begrenzt.
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3.3
3.3.1

3.3.2

3.3.3

Datenschutz in der Auftragsabwicklung

Auftragsverarbeitung

Sofern sich im Rahmen der Auftragsdurchfihrung die Notwendigkeit ergibt, dass der
Auftragnehmer Daten im Auftrag verarbeitet, ist zusatzlich jeweils ein Vertrag zur Auf-
tragsverarbeitung siehe ,Anlage 09 — AV Vertrag (Muster)“ zwischen dem Auftraggeber

und dem Auftragnehmer abzuschlief3en.
Verpflichtung auf Vertraulichkeit

Der Auftragnehmer hat alle Geschéaftsvorgange, -ablaufe, Plane, Geschafts- und Be-
triebsgeheimnisse, Unterlagen und Daten sowie als vertraulich bezeichnete oder auf-
grund sonstiger Umstande erkennbar als vertraulich zu behandelnder Informationen
des Auftraggebers oder der mit dem Auftraggeber verbundenen Unternehmen, die ihm
aufgrund der Zusammenarbeit mit dem Auftraggeber bekannt werden, vertraulich zu
behandeln. Diese Verpflichtung gilt auch Uber das Ende des Vertrages hinaus. Der
Auftragnehmer gewahrleistet die Einhaltung der Vertraulichkeit und trifft hierfir geeig-
nete Vorkehrungen, um die Vertraulichkeit sicherzustellen. Er sichert zu, alle fur ihn im
Rahmen der Vertragsabwicklung tatigen Personen auf die Vertraulichkeit zu verpflich-

ten.

Ein Versto3 des Auftragnehmers gegen die Verschwiegenheitspflicht verpflichtet zum

Ersatz aller hieraus erwachsenden Schaden.

Der Auftragnehmer verpflichtet sich, alle im Zusammenhang mit dem Vertragsverhalt-
nis bekanntwerdenden internen Informationen weder missbrauchlich zu verwenden
noch an Dritte weiterzugeben. Bei Zuwiderhandlungen hat der Auftragnehmer dadurch

verursachte Schaden dem Auftraggeber zu ersetzen.

Die ,Anlage 08 - Verpflichtung auf Vertraulichkeit‘ muss spatestens vor der erstma-
ligen Aufnahme der Tatigkeit vom Auftragnehmer (oder dessen Mitarbeiter) vorgenom-

men und dem Auftraggeber auf Verlangen nachgewiesen werden.
Personal
Das vom Auftragnehmer eingesetzte Personal wird verpflichtet,

o die geltenden Datenschutzbestimmungen des Auftraggebers einzuhalten,

e insbesondere Vorgange, Daten und Prozesse nur insoweit zu betrachten wie

notwendig und Dritten nicht zuganglich zu machen,
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14
Seite

e Uber erlangtes Wissen — auch nach Ende der Vertragslaufzeit — generell Ver-

schwiegenheit zu bewahren.

3.4 Kostenrelevante Projektentwicklung

Der Auftragnehmer muss bereit sein, Weiterentwicklungen im Projekt umzusetzen und

Wandlungen und Stlickzahlanderungen nach Auftragsvergabe durchzufiihren. Eben-

falls steht es dem Auftraggeber frei ausgeschriebene Positionen durch Beistellungen

zu ersetzen. Planungsmehrkosten, zusatzliche Integrationspauschalen bzw. Handlings-

kosten etc. kdnnen dadurch nicht ausgeldst werden.

Der Auftraggeber behalt sich fur die Grundlaufzeit der Rahmenvereinbarung vor, eine
mogliche Ausdehnung fiir Zusatzbeauftragungen vorzunehmen. Eventuelle Anderun-
gen gegenuber dem Auftrag werden nach Folgendem formalisierten Verfahren durch-

gefuhrt: Der Zusatzbedarf wird in Form einer entsprechenden Beauftragung durch die

Mittelstadt St. Ingbert erteilt. Dieser wird vor Ubersendung innerhalb einer angemesse-

nen Frist von einem zustandigen Projektleiter des Auftraggebers fir dieses Vergabe-

verfahren Uberprift und freigegeben. Sie wird mit der Freigabe und anschlieender Be-

auftragung formal Bestandteil der Rahmenvereinbarung. Sofern ein Zusatzbedarf zum

Einsatz kommen sollte, muss dieser vertraglich bindende Angaben tber Art, Umfang
und Kosten sowie terminliche und sonstige Auswirkungen zur Anderung selbst sowie
die hierdurch bewirkte Anderung der Gesamtkosten beinhalten. Die Transparenz aller

Anderungen nach Vertragsschluss ist vom Auftragnehmer sicherzustellen.

3.5 Abnahmemengen

Mit dieser Rahmenvereinbarung muss der Auftraggeber Hard- und Software Funktions-

komponenten und Dienstleistungen fir die von ihm geplante Erneuerung- und Outsou

r-

cing der IT-Infrastruktur und zugehérige Funktionskomponenten und damit verbundene

einmalige Leistungen fur die Implementierung im externen RZ und dem lokalen Stand-

dort sowie wiederkehrende Leistungen (z.B. Lieferungen) abrufen kénnen.

Die im Rahmen der Erneuerung der IT-Infrastruktur zu liefernden und in Betrieb zu

nehmenden Hard- und Softwarekomponenten sind in Kapiteln 6 dieser Vertragsunterla-

gen beschrieben und stellen die geplante Abnahmemenge Uber die Grundlaufzeit

dieser Rahmenvereinbarung dar.

Die Anzahl der benétigten Systeme und Komponenten kann aufgrund der dynami-

schen Entwicklung beim Auftraggeber nicht genau definiert werden.

Vertragsunterlagen Seite 14 von 86




Stadt St. Ingbert
Rahmenvereinbarung zur Erneuerung und Outsourcing der IT-Infra-

stant (LAY struktur der Mittelstadt St. Ingbert 15
Seite
Vertragsunterlagen und technische Leistungsbeschreibung 86

ST.INGBERT

Vergabenummer: 2026-01

Fir alle Mengenangaben gilt, dass die Anzahl von den oben dargestellten Mengen ab-

weichen kann.
3.51 Mindestabnahmemenge

Der Auftragnehmer verpflichtet sich zu einer Mindestabnahme in H6he von 30 % des
Gesamtvolumens dieser Rahmenvereinbarung bezogen auf alle Artikel (Gesamtsorti-
ment) fur das jeweilige

Die Erfillung der Mindestabnahme wird auch durch die Ausschépfung des dem Min-

dest-Abnahmevolumens zu Grunde liegenden Auftragswerts erreicht.
3.5.2 Geplante Abnahmemenge

Die im Preisblatt genannten Mengen entsprechen dem geschatzten Auftragsvolumen
Uber die Grundlaufzeit Laufzeit der Rahmenvereinbarung. Sie beruhen auf Schatzungen,

das Auftragsvolumen kann nicht abschlie3end festgelegt werden.

Dieses Volumen wurde vom Auftraggeber nach bestmdglicher Vorausplanung bereits

laufender und kinftiger Projekte ermittelt.
3.5.3 Optionale Hochst-Abnahmemenge

Uber den Bedarf des geplanten Abnahmevolumens hinaus missen zur Deckung nicht
detailliert planbarer Bedarfe im Rahmen des Wachstums weitere Funktionskomponen-
ten fur die Erneuerung- dem Outsourcing der IT-Infrastruktur aus diesem Vertrag bis
zum Ablauf der Gesamtvertragslaufzeit inklusive der Verlangerungszeitrdume bezogen
werden kénnen (keine Abnahmeverpflichtung).

Das Gesamtvolumen darf um max. 30 % Uberschritten werden (Hochstabnahme-

grenze), § 132 GWB bleibt hiervon unberthrt. D.h., die Héchstabnahmemenge darf

max. 30% Uber dem geschéatzten Bedarf liegen.
3.6 Bestellabwicklung und Einzelvertrage

3.6.1 Bestellabwicklung

Die konkrete Bestellung erfolgt in Form eines Einzelauftrages (Einzelabruf) durch den
Auftraggeber, dem die Bedingungen der Rahmenvereinbarung zugrunde liegen. Der
Einzelauftrag legt die geforderten Funktionskomponenten und Leistungen, die Bestell-
menge, den Lieferort, die Rechnungsanschrift sowie die Inanspruchnahme von verein-

barten Zusatzleistungen fest.
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Dem Bieter ist es untersagt, auf seinen Auftragsbestatigungen und Rechnungen entge-
gen der hiesigen Vereinbarung auf AGBs oder andere rechtliche Bedingungen hinzu-
weisen. Sollte entgegen dieser Regelung auf entsprechende Regelungen verwiesen
werden, erkennt der Bieter mit seinem Angebot an, dass diese gegeniber dem Auf-

traggeber unwirksam sind.
3.6.2 Einzelvertrage

Mit jedem Einzelabruf schlief3t der Auftraggeber aufgrund dieser Rahmenvereinbarung
jeweils einen Einzelvertrag auf der Grundlage eines EVB-IT Systemvertrages und er-

ganzend eines EVB-IT Servicevertrages ab.
3.7 Preisangaben, Zahlungsbedingungen und Rechnungslegung

3.71 Preisangaben

Die Preisangaben fur die zu erbringenden Wartungs- und Supportleistungen (Ticket-
system in der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellenblatt ,,PB - Preisblatt"
und im Angebotsschreiben mussen in Euro (netto) beziffert werden und verstehen sich

zuzuglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuerpflicht besteht.

Die Preise sind inklusive aller Nebenkosten und inklusive aller fir die Leistungserbrin-

gung notwendigen Materialien anzugeben.

Erscheint ein Angebot im Verhaltnis zu der zu erbringenden Leistung ungewdhnlich
niedrig, behalt sich der Auftraggeber eine Aufklarung vor. Auf Angebote, deren Preise
in offenbarem Missverhaltnis zur Leistung stehen, darf der Zuschlag nicht erteilt wer-
den (gemaf § 60 VgV).

1. Wartungsleistungen (Software-Pflege):

Fir die Wartungstatigkeiten auf Basis der FAST LTA Technologie zur Datensicherung

im laufenden Rechenzentrumsbetrieb - Standort 1 - (vgl. Kapitel 6.6.5), muss der Bieter

den pauschalen Einzelpreis pro Jahr im Preisblatt der Anlage 02 — Leistungs- und

Preisblatt entsprechend ausweisen.
Am Standort wird dies vom Auftraggeber selbst gestellt.
2. Supportleistungen:

Die Preise fur die zu erbringenden Leistungen missen uber etwaige Qualifikationsstu-
fen einheitlich sein. Etwaige Reisekosten, Spesen u. a.) sind im Preisblatt in einer ge-
sonderten Position (Ifd. Nr. 5) einzutragen. Mal3geblich sind die im Preisblatt jeweils

angegebenen Einzelpreise.
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2a) Remote-Support

Fir den zu erbringenden ,2nd-Level muss der Bieter den pauschalen Einzelpreis pro

Monat im Preisblatt der Anlage 02 ausweisen.
2b) 3rd-Level Support (Vor-Ort-Einsatze)

Fir den zu erbringenden ,3rd-Level Support“ muss der Bieter den pauschalen Einzel-

preis flr einen Personentag (PT) im Preisblatt der Anlage 02 ausweisen.

3.7.2 Rechnungsstellung

Die Rechnungsauslésung durch den Auftraggeber erfolgt nach erfolgreicher Abnahme
eines Einzelprojektes (ggf. auch Teilabnahme nach erfolgter Hardwarelieferung). Die

Serviceleistungen missen pro System ausgewiesen werden.
Die Zustellung der Rechnung muss elektronisch an folgende Adresse erfolgen:

rechunngen@st-ingbet.de

3.7.3 Zahlungsbedingungen

Die Zahlung erfolgt nach erfolgtem Eingang einer pruffahigen Rechnung innerhalb von

30 Tagen ohne Abzuge.

3.8 Preisgleitklausel fir Managed Serviceleistungen

Sowohl fur den Auftragnehmer als auch fur den Auftraggeber besteht die Mdglichkeit,
die ab dem Zuschlag glltigen Preise nach einer definierten Zeitdauer anzupassen.

Jede Preisanpassung bedarf der Schriftform.
Hierfur gelten die nachfolgend formulierten Bedingungen:

Die vereinbarten Nettopreise bleiben fiir eine Laufzeit von 24 Monaten bindend. Da-
nach — erstmalig ab Marz 2028 (Vertragsstart 01.03.2026) — kdnnen bis zum Ende
der Rahmenvereinbarung (inkl. méglicher Verlangerungsoptionen) gemaf den nachfol-

gend beschriebenen Grenzen, jahrliche Preisanpassungen vorgenommen werden.

Preisanpassungen sind an den offiziellen Stand der Angaben des Statistischen Bun-

desamtes zum Erzeugerpreisindex fur Dienstleistungen (WZ08-62 Dienstleistungen der

Informationstechnologie) angepasst werden.

Dessen Stand zum Stichtag des vorletzten Quartals = Q2 2025 der Zuschlagsertei-

lung gilt als Referenz.
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Erhoht oder vermindert sich der von dem Statistischen Bundesamtes veroffentlichte

Stand des Erzeugerpreisindex fir Dienstleistungen (WZ08-62 Dienstleistungen der In-

formationstechnologie, gegenlber dem, fir das festgelegte Quartal (s.0.) veroffentlich-

ten Index, um mindestens_5 Indexpunkte, so kdnnen die im Angebot ausgewiesenen

Preise flr die Dienstleistungen flr das nachste Vertragsjahr beispielsweise um diesen
Indexwert angepasst werden.
Fir eine mogliche Preisanpassung (nach Ablauf von 24 Monaten) ist somit der Index-

wert aus Q2 2027 mafgebend und mit dem Referenzwert (Q2 2025) zu vergleichen

Beispiel:
Eine Abweichung des Indexwerts aus Quartal 2 2023 (Wert: 103,8) zum Quartal 2
2025 (Wert 107,4) betragt gem. Erzeugerpreisindex fir Dienstleistungen +3,6 und

wirde somit nicht fur eine Preisanpassung ausreichen.

Die Veranderung der Preise erfolgt mit Wirkung zum Zeitpunkt der Antragstellung und

bedarf zu ihrer Wirksamkeit der Zustimmung der jeweils anderen.

Falls eine Anpassung fir das nachste Vertragsjahr vorgenommen werden soll, muss
diese spatestens einen Monat vor Beginn des nachsten Vertragsjahres schriftlich ange-

zeigt werden.

Eine Preisanpassung bedarf der Textform und kann sowohl vom Auftraggeber als auch
vom Auftragnehmer angezeigt werden. Ein negativer Index muss gleichermal3en auch

fur den Auftraggeber und zu dessen Gunsten angewendet werden.

3.9 Technischer Fortschritt und Geratesicherheit

3.9.1 Technischer Fortschritt

Mit Beginn der Rahmenvereinbarung besteht eine abrufabhangige Lieferverpflichtung
zu den in der ,Anlage 02 - Leistungs- und Preisblatt“ aufgefihrten Produkten. In den
folgenden Jahren kann jedoch, bedingt durch die in der IT-Branche gegebene Dynamik
hinsichtlich der technischen Weiterentwicklung, die Erganzung von weiteren, heute
noch nicht absehbaren, Produktkategorien erforderlich werden. Daher soll es grund-
satzlich und im gegenseitigen Einvernehmen mdglich sein, ein bedarfsgerechte zukunf-
tige Anpassung des Gesamtportfolios des Rahmenvereinbarung auch wahrend der

Laufzeit vorzunehmen.
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3.9.2 Geratesicherheit

Der Auftragnehmer verpflichtet sich, die Gerate unter Beibehaltung des Standes der
Technik und unter Beachtung der allgemein anerkannten sicherheitstechnischen Re-

geln zu liefern.

Werden wahrend der Herstellung und Lieferung Anderungen vorgenommen, die sich
auf die Sicherheit des Produkts auswirken, verpflichtet sich der Auftragnehmer, diese
Anderungen vor Auslieferung der Produkte der relevanten Priifstelle zwecks Uberpri-

fung vorzustellen und genehmigen zu lassen.

Jede Anderung mit Auswirkung auf die Sicherheit des Produktes, ist dem Auftraggeber
vor Lieferung in schriftlicher Form anzuklindigen. Der Auftraggeber prift, ob das veran-

derte Produkt den vertraglich vereinbarten Anforderungen entspricht.

Wird diese Regelung nicht beachtet, gilt der Vertrag als nicht ordnungsgemalf erfillt.

Schadensersatzanspriiche wegen sich daraus ergebenden Folgen bleiben unberihrt.

3.10 Lieferung

Fir die Lieferung an das Rechenzentrum (Housing) sowie fir den lokalen Standort in

St. Ingbert stellt der Auftraggeber folgende Anforderungen:

= Der Auftragnehmer muss die von ihm angebotenen Hardware und Systeme in die

vom Auftraggeber zu benennenden Umgebungen implementieren

o Die Anlieferung muss frei Verwendungsstelle, d.h. bis zum Aufstellungs- oder

Montageort erfolgen.

o Die Aufstellungs- bzw. Montageorte im kinftigen RZ werden vom Auftragge-
ber im Kick-Off Meeting zum Start der Rahmenvereinbarung néher detailliert.
Die Lieferung und Aufstellung erfolgt zunachst an den lokalen Standort 2 an
das Rathaus St. Ingbert

= Im Rahmen des Kick-Off Meetings bzw. Abstimmungsgesprach nach Abruf fur ein
Einzelprojekt, muss sich der Auftragnehmer Uber die 6rtlichen Gegebenheiten
bzgl. der Anlieferung, z.B. Zufahrt, Zugangsberechtigungen oder Schlissel sowie

Installationsbedingungen informieren.

= Alle Funktionskomponenten mussen vor der Lieferung auf Betriebsbereitschaft und

Funktionsfahigkeit geprift sein, um die Inbetriebnahme gewahrleisten zu kénnen.
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= Im Lieferumfang fir die IT-Aktualisierung missen alle benétigten Funktionskompo-
nenten und Materialien enthalten sein.

Hierzu gehdren z.B., aber nicht ausschlieRlich:
o Anschlussdosen und Verteiler
o Datentechnik und -verkabelung
o Sicherungen, Trennschalter und Fehlerschutzvorrichtungen
Die Lieferung erfolgt nach Vereinbarung innerhalb der Gblichen Geschaftszeiten, Mon-

tag bis Donnerstag von 08:00 bis 16:00 Uhr.

Der Auftragnehmer muss den Auftraggebern mindestens 10 Tage vor der geplanten

Lieferung die Uhrzeit mitteilen.

Ohne entsprechende Terminabsprache kann der Auftraggeber die Entgegennahme der
Lieferung verweigern. Kosten fir eine dadurch bedingte nochmalige Anlieferung wer-

den nicht erstattet.

3.11 Gefahriibergang

Der Auftragnehmer haftet fiir alle Schaden auf dem Transportweg bis zur Anlieferung

~irei Verwendungsstelle beim Auftraggeber.

Die Gefahr des zufalligen Untergangs und der zufalligen Verschlechterung geht mit der
Lieferung oder einer jeweiligen Teillieferung tUber. Der Gefahrenubergang auf den Auf-
traggeber findet mit Endabnahme der implementierten Systeme und der Rechnungs-

stellung statt.
3.12 Gewabhrleistung und Garantie

3.12.1 Gewahrleistung

Far alle gelieferten Gerate und Funktionskomponenten gelten die gesetzlichen Bestim-
mungen zur Gewahrleistung von 24 Monaten nach EVB-IT System- und Service-AGB

(siehe www.cio.bund.de) und erganzend nach BGB.

3.12.2 Garantietausch

Bei einem Garantieaustausch (Lieferung eines mangelfreien Gerates) muss die Ersatz-
funktionskomponente der zu tauschenden Funktionskomponente mindestens in techni-
scher Hinsicht entsprechen und darf hdchstens den gleichen optischen Grad der Ab-

nutzung aufweisen.
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Der Auftragnehmer ist diesbezlglich fiir den gesamten Prozess zur Abwicklung mit
dem Hersteller verantwortlich. Sofern ein Garantietausch notwendig sein sollte, muss
der Auftragnehmer zudem die Wiederherstellung der Ursprungsfunktion (inkl. Software)

gewabhrleisten.

Sofern der Auftragnehmer nicht mehr in der Lage ist, im Wege der Garantieleistung die
ursprunglich angebotenen Komponenten zu liefern, hat er dies dem Auftraggeber un-
verziglich schriftlich oder per E-Mail mitzuteilen und ihm gleichzeitig mdgliche Alterna-

tiven aufzuzeigen.

3.13 Mangelhaftung

Ein Mangel liegt vor, wenn die bereitgestellten Funktionskomponenten nicht der ver-
traglich vereinbarten Beschaffenheit entsprechen, oder wenn der vereinbarte Aufbau
und Inbetriebnahme durch den Auftragnehmer oder seinen Erfullungsgehilfen unsach-
gemaR durchgefihrt worden ist. Im Ubrigen gelten die jeweiligen Mangeldefinitionen
nach EVB-IT System- und EVB-IT Service-AGB (siehe www.cio.bund.de) und ergan-
zend nach BGB.

3.14 Vertragsstrafen und Verzug

Die nachfolgenden Definierungen sind fur den Auftragnehmer bindend und einzuhal-

ten.

3.141 Vertragsstrafen

Der Auftraggeber ist fiir den Fall der Uberschreitung von Vertragsterminen im Rahmen
der Erneuerung- dem Outsourcing der IT-Infrastruktur um mehr als 14 Kalendertage
berechtigt, flr jeden Werktag, an dem sich der Auftragnehmer mit der Einhaltung des
Vertragserfillungstermins in Verzug befindet, eine Vertragsstrafe in Héhe von 0,2 %
des auf die Teilleistung entfallenden Anteils am Auftragswert zu verlangen, maximal

jedoch 5% dieses Wertes.

Die Vertragsstrafe kann von der jeweiligen abrufberechtigten Stelle direkt vom entspre-
chenden Rechnungsbetrag abgezogen werden. Insgesamt darf die Summe der auf-
grund dieser Regelung zu zahlenden Vertragsstrafen nicht mehr als 5 % der Gesamt-
vergutung pro Vertragsjahr betragen. Die Anwendung des § 341 Abs. 3 BGB wird da-
hingehend abgeandert, dass die Strafe bis zur Schlusszahlung geltend gemacht wer-

den kann. Dies gilt nicht, wenn sich der Auftraggeber bei der Abnahme die Vertrags-
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strafe trotz Aufforderung durch den Auftragnehmer nicht vorbehalten hat. Die Vertrags-
strafen werden auf Schadensersatzanspriiche angerechnet. Weitergehende Anspriiche

des Auftraggebers bleiben hiervon unberihrt.

Zusatzlich ist der Auftraggeber zum Rucktritt (schriftlich oder per Fax) von der erteilten
Bestellung (Einzelabruf) und zur anderweitigen Bedarfsdeckung berechtigt. Mehrkos-
ten, die evtl. durch einen dann hdéheren Kaufpreis entstehen, tragt der urspringlich zur
Lieferung verpflichtete Auftragnehmer, das Mindestvolumen der jeweiligen Position
verringert sich entsprechend um die hierdurch beschafften Mengen. Sind zwischenzeit-
lich Preissenkungen eingetreten, sind diese weiterzugeben, flr die Berechnung der

Vertragsstrafe gilt dann der niedrigere Preis.

Darlber hinaus berechtigen wiederholte Verzégerungen (mehr als dreimal im Laufe
der Rahmenvereinbarung oder zweimal in Folge) den Auftraggeber - nach einmaliger

Abmahnung - zur auRerordentlichen Kindigung dieser Rahmenvereinbarung.
3.14.2 Verzug

Der entsprechende Abnahmetermin ergibt sich mit dem Abruf eines Einzelprojektes.
Soweit nichts Anderes schriftlich vereinbart ist, sind diese Vertragstermine verbindlich
einzuhalten. Bei Verzdgerungen, die der Auftragnehmer nicht zu vertreten hat, ver-
schieben sich die von der Verzdgerung betroffenen vereinbarten Ausflihrungsfristen
und Meilensteine um den Zeitraum der jeweiligen Verzdgerung; vertragliche und ge-

setzliche Anspriiche der Parteien bleiben hiervon im Ubrigen unber(ihrt.

Verzdgerungen, die der Auftragnehmer nicht zu vertreten hat, sind insbesondere ho-
here Gewalt, behdrdliche Malinahmen, andere vom Auftragnehmer nicht zu vertre-
tende und vorherzusehende Umstande, Streik oder rechtlich zulassige Aussperrung.
Gleiches gilt fur solche Liefereinschrankungen von Unterauftragnehmern und Zuliefe-
rern, soweit und solange der Auftragnehmer tatsachlich oder rechtlich gehindert ist, Er-
satzbeschaffungen vorzunehmen. Etwaige Zusatzkosten fir solche Ersatzbeschaffun-

gen tragt der Auftragnehmer.

Bei diesen Verzdgerungen, die der Auftragnehmer nicht zu vertreten hat, ist der Auf-
traggeber unverziglich unter Angabe der gednderten Lieferzeiten und der voraussicht-
lichen Dauer des Lieferengpasses in Textform zu informieren. Fir den Auftragnehmer
besteht in einem solchen Falle eine Nachweispflicht gegenliber dem Auftraggeber da-
hingehend, dass ein entstandener Lieferengpass nicht durch Versdumnisse des Auf-
tragnehmers begriindet ist. Die Information hat auch dann zu erfolgen, wenn die

Grunde hierfur offenkundig sind.
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3.15

Wenn der Auftragnehmer Vertragstermine nicht einhalt, kommt er ohne Mahnung in
Verzug. Dies gilt nicht, wenn der Auftragnehmer die Verzdgerung nicht zu vertreten hat
und dies nachweist. Der Auftraggeber kann im Fall des Verzuges den Verzégerungs-
schaden verlangen. Ferner kann der Auftraggeber von dem Vertrag zurlcktreten und
Schadensersatz statt der Leistung verlangen, wenn er dem Auftragnehmer erfolglos
eine angemessene Frist zur Leistung gesetzt hat. Anstelle des Schadensersatzes statt
der Leistung kann der Auftraggeber Ersatz vergeblicher Aufwendungen im Sinne von §
284 BGB verlangen. Die Fristsetzung ist in den gesetzlichen genannten Fallen gem. §§
281 Abs. 2, 323 Abs. 2 BGB entbehrlich.

Dauert die von dem Auftragnehmer nicht zu vertretende und nicht vorherzusehende
Lieferbehinderung langer als drei Monate an, sind beide Parteien berechtigt, die Rah-
menvereinbarung mit einer Kiindigungsfrist von einem Monat zum Monatsende ganz

oder teilweise zu kundigen.

Sobald die hindernden Umstande wegfallen, hat der Auftragnehmer den Auftraggeber
und der jeweiligen abrufberechtigten Stelle dies mitzuteilen und die Ausflihrung der

Leistung unverzlglich wiederaufzunehmen.

Werden die in Kapitel 7.8 definierten Reaktions- und Wiederherstellungszeiten zweimal
nicht innerhalb der definierten Erledigungszeitraume erbracht, erfolgt eine schriftliche
Abmahnung. Drei schriftiche Abmahnungen berechtigen den Auftraggeber, die Rah-
menvereinbarung fristlos zu kiindigen. Bei Eintreten dieses Falles ist der Auftraggeber
berechtigt, Schadenersatz gemal den gesetzlichen Bestimmungen geltend zu ma-

chen.
Eskalationsweg zum Hersteller

Der Auftragnehmer muss in der Lage sein, technische Problemstellungen direkt an den

Hersteller zu eskalieren.

Dadurch soll eine bestmogliche Unterstutzung durch den Hersteller gewahrleistet wer-
den und der Auftragnehmer in die Lage versetzt werden, bei Stérungen, fir die er mit
seinem Betriebspersonal keine Lésung erzielen kann, einen Spezialisten des Herstel-

lers hinzuzuziehen.

Der Auftragnehmer soll nachweisbar Gber Eskalationswege zum Hersteller fir die neue

IT-Infrastruktur verfligen, um eine Beschleunigung der Bearbeitung kritischer Probleme
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madglich zu machen. Der Auftragnehmer hat dafiir mindestens eine Kontaktperson so-
wie dessen Kontaktdaten in der ,Anlage 02 — Leistungs- und Preisblatt auf dem ,LB1 —

Allgemein Anforderungen® zu benennen.
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4 Leistungsbeschreibung Teil A - allgemeiner Teil

Mit diesem Vergabeverfahren will der Auftraggeber die in Kapitel 1.3 dargestellten
Ziele fur eine neue, moderne und virtualisierte IT-Infrastruktur umsetzen und die vor-
handenen, noch im Betrieb befindlichen Systeme durch die in der ,Anlage 02 — Leis-

tungs- und Preisblatt” definierten neuen Funktionskomponenten ersetzen.

Die detaillierten Anforderungen an die zu liefernden Gerate und Systeme sind in den

Leistungsblattern der ,Anlage 02 — Leistungs- und Preisblatt‘ aufgefiihrt.

Der Bieter muss zu allen im Leistungsblatt der Anlage 02 definierten Anforderungen
entsprechende Angaben machen sowie bestatigen und versichern, dass er die in die-
ser Vertrags- und Leistungsbeschreibung” mit ,muss” und ,darf nicht* formulierten An-

forderungen ohne Einschrankungen erfillen wird (A.0.2).

4.1 Rahmendaten der Leistungen

Anhand dieser Leistungsbeschreibung will der Auftraggeber die in den nachfolgenden
Kapiteln dargestellten Ziele flir die zukulnftige IT-Infrastruktur der Mittelstadt St. Ingbert

umsetzen.

Alle in den jeweiligen Leistungsblattern definierten Anforderungen stellen Mindestanfor-
derungen fur die vom kunftigen Auftragnehmer zu erbringenden Leistungen dar, wel-

che durch diesen erflllt werden muissen.

Sofern im Leistungsblatt auf eine separate Anlage verwiesen wird, muss diese mit ei-
nem eindeutigen Bezug zur jeweiligen Anforderung im Leistungsblatt oder der Seiten-

oder Kapitelnummer dieser Leistungsbeschreibung versehen werden.

Aufgrund der Komplexitat im Rahmen des Outsourcings sowie aufgrund der verschie-
denartigen Leistungsumfange hat der Auftraggeber die zuklinftige IT-Konzeption im
Rahmen der Planungsphase entsprechend analysiert sowie im Rahmen der vorhande-
nen finanziellen Mitteln anhand einer Markterkundung budgetar ausgerichtet. Hierbei

wurden drei Varianten gegenubergestellt.

Seitens der Gremien des Auftraggebers wurde abschlielRend und einstimmig die nach-
folgend skizzierte Variante 3: ,Kostenoptimierte Lé6sung mit unabhangigem lokalen Not-
betrieb® beschlossen (siehe Abbildung 4 — Zukiinftige Ausrichtung der IT-Infrastruktur

des Auftraggebers) einstimmig beschlossen.
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Variante 3:

Standort 1/ Hauptsysteme im zu definierenden Housing RZ1
Standort 2/ Notfallstandort lokal in der Stadt

= = Standort 1 - Standort 2 .
.ﬁ: Rechenesntrum 1 .ﬁ: Stach Sankt Inghert Variante 3: . . o .
Cluster 1 Cluster 2.+ Backup - Kostenoptimierte Lésung mit unabhidngigem lokalen Notbetrieb
b e ] EEETE Vortelle:

Minimierte Hardwarekosten: Unterschiedliche Hardware, Zweitcluster
nur fir den Notfall (Notfallstandort) aktiv.

Notbetrieb: Ist vom Kundenstandort moglich

Geringste Investition: Besonders fir sehr kostenbewusste Entscheider
attraktiv

Nachteile:

Eingeschrinkte Wiederherstellungsoptionen: Nur das Primarsystem ist
leistungsstark, das Desaster Recovery (DR) System ist bewusst schwécher
dimensioniert.

LeistungseinbuBen im Notbetrieb: Im Notfallstandort ist mit deutlichen
Performance-EinbuBen zu rechnen.

Keine Lizenz-Upgrades maoglich: Auch hier ist ein spateres Upgrade
ausgeschlossen.

Risilo bei Sicherheitsvorfillen: Im Katastrophenfall kann die
Wiederherstellung langer dauern, da die Infrastruktur gezielt auf der
Primérseite wiederaufgebaut werden muss.

Abbildung 4 — Zukiinftige Ausrichtung der IT-Infrastruktur des Auftraggebers

Die bendtigten Systeme verteilen sich auf zwei Standorte (externes Rechenzentrum —
Cluster 1 = Hauptstandort) im Rahmen eines ,Housings” sowie einem zweiten Cluster

als Co. Location / Notfallstandort fur die lokalen Services beim Auftraggeber vor Ort.

Die bisher durch die interne IT ,on-premise” betriebenen zentralen Services und Sys-

teme werden hierbei weitestgehend an den Standort 1 ausgelagert.

Alle in der im Eigentum befindlichen Systeme (Hardware- & Softwarekomponenten,
Netzwerk-Infrastrukturen u.a.) verbleiben weiterhin im Eigentum der Stadt St. Ingbert
und sollen weiterhin zu Lasten der Stadtverwaltung gewartet und bei Bedarf ausge-

tauscht / wiederbeschafft werden.

Die im Rahmen der Erneuerung der IT-Infrastruktur vom Auftragnehmer zu erbringen-
den Leistungen umfassen die nachfolgend genannten wesentlichen Bestandteile.
Diese kdnnen vom Auftraggeber Uber die Laufzeit der Rahmenvereinbarung abgerufen
werden und mussen vom Auftraggeber bereitgestellt / Gberlassen (Miete) werden.
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1. Lieferleistungen:

= Bereitstellung eines neuen Nutanix Clusters (vgl. Kapitel 6.1 und 6.3),

= Bereitstellung von Backup Hard- und Software Komponenten / Systeme im Rah-

men der Erneuerung der Backup-Infrastruktur (vgl. Kapitel 6.5)

= Bereitstellung von Firewall Hard- und Software Komponenten / Systeme zur Erwei-
terung der bestehenden Firewall-Infrastruktur sowie zur Absicherung der Anbin-

dung an das externe Rechenzentren (vgl. Kapitel 6.4).

= Bereitstellung von Netzwerk Hard- und Software Komponenten / Systeme im Rah-
men der Erneuerung der Core-Switch Infrastruktur mit Lieferung und Implementie-
rung notwendiger Netzwerkkomponenten inkl. Zubehor wie z.B. Adapter etc., wel-

che fir die Inbetriebnahme und den Betrieb notwendig sind (vgl. Kapitel 6.4).
= Bereitstellung neuer USV-Systeme fir die Absicherung der obigen Komponenten
= Zubehor wie z.B.:

o Weitere Module, abhangig vom Hersteller der angebotenen Systeme

e Uberlassung von Software-Funktionskomponenten zum Verwalten der IT-Inf-

rastruktur und zur Bereitstellung der Funktionalitaten

e Weitere, fur den Betrieb und die Administration der neuen IT-Infrastruktur not-

wendige Funktionskomponenten

N

. Dienstleistungen:

Migrationsleistungen

Netzwerk Management und Netzwerk Security Management
Nutanix Management

Backup Management

Monitoring

Reporting

Managed Serviceleistungen

L e

Software-Pflege (pro- und reaktive MaRnahmen zur Gewahrleistung der Funktio-
nalitat anhand Updates, Patch-Management fir das Nutanix-Cluster und der Fast-
LTA Systeme.
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4.2

¢ Hinweis: Die Softwarepflege fir die Fachanwendungen, VMs, usw. wird vom

AG Ubernommen.
= Supportleistungen fur die Dauer von 5 Jahren:

o Die Supportleistungen fir zu implementierenden Systeme. Die Dauer der Sup-
portleistungen kdnnen daher Uber die Laufzeit der Rahmenvereinbarung hin-
ausgehen, sofern weitere Komponenten und oder Systeme im Rahmen eines
Einzelprojektes im Verlauf der Rahmenvereinbarung abgerufen werden soll-

ten.

Aufgrund der gegebenen Bedrohungsszenarien (vgl. Kapitel 2 und Kap. 2.2) ist eine
Unterbringung der zu beschaffenden IT-Hardwarekomponenten und Systeme im Rah-
men des Outsourcings in einem externen Rechenzentrum geplant. Der Rechenzent-
rumsbetreiber muss hierbei die technischen Anforderungen des Auftraggebers (vgl.
Kapitel 6) sowie grundlegende Anforderungen wie klimatische Bedingungen, Brand-

schutz, Uberwachung etc., gewahrleisten.

Die Verantwortung fir die eingesetzte IT-Hardware und den Betrieb derselben obliegt
weiterhin dem Eigentimer der Hardware, in diesem Fall der Mittelstadt St. Ingbert.
Hinweis:

Alle in der Stadtverwaltung befindlichen Systeme (Hardware- & Softwarekomponenten,
Netzwerk-Infrastrukturen u. a.) verbleiben weiterhin im Eigentum der Stadt St. Ingbert

und muissen bei Bedarf ausgetauscht / wiederbeschafft werden.
Strategische Ziele der Mittelstadt St. Ingbert

Die strategischen Ziele der Mittelstadt St. Ingbert im Projekt ,Erneuerung und Outsour-

cing der IT-Infrastruktur sehen vor:

= eine zeitnahe und pragnante Erhdéhung der IT-Sicherheit durch Gewahrleistung ei-
nes geeigneten IT-Managements auf Basis aktueller IT-Sicherheits- und IT-Be-

triebsstandards

= die Erreichung einer Unabhangigkeit vom Fachkrafte-Arbeitsmarkt, von Kopf-Mo-

nopolen und kritischen IT-Kapazitatsengpassen

= die Sicherstellung des Einsatzes von thematisch aktuell und angemessen tief aus-

gebildetem IT-Fachpersonal

Vertragsunterlagen Seite 28 von 86




Stadt St. Ingbert
Rahmenvereinbarung zur Erneuerung und Outsourcing der IT-Infra-

stant (LAY struktur der Mittelstadt St. Ingbert 29
Seite
Vertragsunterlagen und technische Leistungsbeschreibung 86

ST.INGBERT

Vergabenummer: 2026-01

= die Nutzung einer datenschutzkonformen und sicherheits-zertifizierten IT-Umge-

bung

= die zeitnahe und angemessene Umsetzung von sich ggf. &ndernden IT-Sicher-

heitserfordernissen

Im Scope befindet sich alle zentralen Komponenten der gegenwartigen Infrastruktur.

Nicht im Scope befinden sich die aktuell im Einsatz befindliche Endgerate wie z.B.
Drucker, Plotter, Scanner, Faxgerate sowie speziell bendtigte, lokale Peripheriegerate

im Burgerservicecenter, sowie lokale dezentrale Infrastrukturkomponenten.

Fir die IT-Betreuung der Mittelstadt St. Ingbert erwarten wir ein hohes Malk an Ser-
viceorientierung. Essenziell ist ein fester Ansprechpartner (vgl. Kapitel 4.6.1), der si-
cherstellt, dass die weiterhin im Eigentum des Auftraggebers befindlichen Systeme
stets aktuell gehalten werden, sodass das interne Personal des Auftraggebers st6-
rungsfrei arbeiten kdnnen. Ebenso wichtig ist eine schnelle Reaktionszeit im Support-
fall. Neben der Sicherstellung eines reibungslosen Betriebsablaufs zahlen Datenschutz
und Datensicherheit zu den zentralen Anforderungen, ebenso wie eine proaktive und

vorausschauende Beratung sowie eine transparente Kommunikation.

Full-Managed-Service am Standort 1 (vgl. Kapitel 7):

= Die auszulagernden Systeme am externen RZ (Hauptstandort) sind in Form eines
2nd- und 3rd-Level Supports vom zukunftigen Auftragnehmer zu erbringen. Die
Services mussen im Wesentlichen die Sicherstellung eines stérungsfreien Be-
triebs, die Uberwachung sowie die Stérungsbeseitigung innerhalb der vereinbarten
SLAs (vgl. Kapitel 7.7) definierten Zeiten beinhalten.

= Beim Auftraggeber werden weiterhin lokale Services betrieben. Die beim Auftrag-
geber vor Ort am ,Standort 2 (Notfallstandort)“ zu erbringenden Services werden
im Wesentlichen vom hauseigenen Personal in Form erbracht. Der Auftraggeber

muss im Bedarfsfall als verlangerter Arm jedoch unterstitzen kénnen.
4.3 Zeitliche Anforderungen und Abhangigkeiten

Der zeitliche Ablauf fur dieses Projekt unterliegt folgenden Anforderungen und Abhan-
gigkeiten:
= Umsetzungszeitraum:

e  Der Umsetzungszeitraum in Form des Umzugs in das Rechenzentrum ist ab

Marz 2026 geplant und soll bis Ende Mai 2026 abgeschlossen sein.
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= Vertragslaufzeit:

1. Leistungszeitraum:

o Mit Zuschlagserteilung wird der Vertrag geschlossen. Der Leistungsbeginn be-
ginn mit der Umsetzungsphase nach erfolgter Zuschlagserteilung und ist ab

Donnerstag, den 26. Februar 2026 geplant.

2. Produktivzeitraum:

e Der Leistungsbeginn fur die zu erbringenden Full-Managed Service Leistun-
gen sind ab Montag, den 02.03.2026 fur die Dauer von 48 Monaten (Mindest-
vertragslaufzeit) geplant. Die Rahmenvereinbarung verlangert sich einmal um
jeweils weitere 12 Monate, sofern der Auftraggeber nicht 3 Monate vor dem
Ende der jeweiligen Verlangerungsoption schriftlich kiindigt. Die Gesamtlauf-

zeit der Rahmenvereinbarung ist auf maximal 60 Monate begrenzt.

= Spatestens 14 Kalendertage nach Zuschlagserteilung muss der Auftragnehmer

mit den Projektarbeiten zur Uberfiihrung beginnen.
Die Erbringung der Service- und Supportleistungen beginnen am Tag der Inbetrieb-
nahme und nach erfolgter Abnahme durch den Auftraggeber.
4.4 Kick-Off Meeting zum Start der Rahmenvereinbarung
Der Auftragnehmer muss innerhalb von zwei Wochen nach Zuschlagserteilung an ei-
nem Kick-off-Meeting vor Ort beim Auftraggeber teilnehmen.

Der Auftraggeber weist den Auftragnehmer hierbei in die relevanten Prozesse und die
gegenwartige Infrastruktur ein. Damit sind folgende Leistungen des Auftragnehmers

verbunden:
= Einweisung in die vorhandene IT-Infrastruktur durch den Auftraggeber
= Aufnahme von Besonderheiten beim Auftraggeber

Das Kick-off-Meeting ist in den Angebotspreis miteinzukalkulieren.

4.5 Single Point of Contact (SPOC)

Der Auftragnehmer muss dem Auftraggeber Uber die Laufzeit der Rahmenvereinba-
rung einen dedizierten Mitarbeiter als Single Point of Contact zur Verfigung stellen.
Dieser ist Ansprechpartner fur alle fachlichen und kaufmannischen Belange und Frage-

stellungen.
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Bei Nichteinhaltung der vereinbarten Leistungsparameter wird der Servicemanager /
Projektleiter beim Auftragnehmer fir die erste Eskalationsstufe vom Auftraggeber infor-
miert und koordiniert daraufhin als zentrale Schnittstelle den weiteren Verlauf der Eska-

lation
4.6 Anforderungen an das einzusetzende Personal uber die
Laufzeit der Rahmenvereinbarung

Der Auftraggeber erwartet, dass nur zuverlassige, kommunikationsfahige Mitarbeiter,
die darUber hinaus Uber eine ausgepragte Sozialkompetenz verfiigen, eingesetzt wer-
den. Die einzusetzenden Mitarbeiter missen die deutsche Sprache in Wort und Schrift

beherrschen.

Der Auftraggeber legt zudem groflden Wert auf eine kooperative Zusammenarbeit mit
dem Auftragnehmer und erwartet eine umfassende und frihzeitige Information in allen

relevanten Bereichen.

Um die Anforderungen an die zu erbringenden Service Leistungen sicherstellten zu
kénnen muss der Auftragnehmer mindestens (ber das in den folgenden Unterkapiteln

aufgefuihrte Fachpersonal verflgen.

Zur Erbringung des ,Managed Service® werden die leistungserbringenden Personen in

folgende Kategorien unterteilt:

= Projektleiter / Service Manager (fir die Projektabwicklung, Steuerung der Ser-

vice Mitarbeiter sowie etwaige Supporteinsatze verantwortlich).

e Der Service Manager stellt den zentralen Ansprechpartner / Projektleiter des
Auftragnehmers dar. Dieser muss mindestens Uber ein Sprachniveau gem.

Goethe Level ,C2“ verfligen.
= Service Mitarbeiter (15t 2"- und 3 Level-Support)
o Der Service Mitarbeiter des Auftragnehmers miissen mindestens Uber ein
Sprachniveau gem. Goethe Level ,C1“ verfligen.
4.6.1 Projektleiter / Servicemanager

Der Projektleiter / Servicemanager muss beim Auftragnehmer alle abgerufenen Einzel-
projekte koordinieren und fur deren projektubergreifende Steuerung verantwortlich
zeichnen. Er muss als Ansprechpartner fur den Auftraggeber und die Projektverant-

wortlichen fir Einzelprojekte zur Verfigung stehen und ist der Ansprechpartner des
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4.6.1.1

Auftraggebers fir alle vom Auftragnehmer im Rahmen dieser Rahmenvereinbarung zu
erbringenden Lieferungen und Leistungen.

Die Projektleitung des Auftragnehmers muss gesamtverantwortlich alle Lieferungen
und Leistungen, auch die von Unterauftragnehmern, koordinieren und steuern. Sie
muss in Abwesenheitszeiten vertreten werden. Bei Nichteinhaltung der vereinbarten
Leistungsparameter wird der Servicemanager beim Auftragnehmer fir die erste Eska-
lationsstufe vom Auftraggeber informiert und koordiniert daraufhin als zentrale Schnitt-

stelle den weiteren Verlauf der Eskalation.
Sozialkompetenz der Projektleitung / Servicemanagers

Dem Auftraggeber ist bewusst, dass Sozialkompetenz nur sehr begrenzt gemessen

und spater gefordert werden kann. Es wird sich erst tber die Dauer der Zusammenar-
beit in der Rahmenvereinbarung und bei den Einzelprojekten zeigen, ob die Projektlei-
tung Uber entsprechende Fahigkeiten verfligt, die eine positive Beziehung moglich ma-

chen.

Ist dies der Fall, so definiert sich der Begriff als Fahigkeit und Motivation, mit sich
selbst und anderen konstruktiv, selbstbestimmt, kooperativ und der Situation entspre-

chend umzugehen.

Fir den Auftraggeber muss die Sozialkompetenz der Gbergeordneten Projektleitung

folgende Bereiche umfassen:
= Soziale Fahigkeiten
e Kommunikation
e Kooperation
e Problem- und Konfliktldsung
e Empathie (= EinflGhlungsvermogen)
o (Selbst-) Wahrnehmung
e  Gruppenprozesse

= Sprachliche Fahigkeiten, d.h. angeborene, anerzogene und entwickelte Fahigkei-

ten hinsichtlich

Standardsprache

Verstandlichkeit

Zweckorientierter Sprachgebrauch
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o  Korpersprache
e Fachsprache
e  Sprachvorbild
= Fuhrungskompetenz
e Managen im Sinne von leiten, fuhren, den Weg weisen, steuern

¢ Verantwortung zeigen, d.h. die Bereitschaft und die Pflicht Gbernehmen, flr

Handlungen die Folgen zu tragen
e  Durchsetzen von Anforderungen, Planungen und MalRnahmen

e Zeigen von Flexibilitat, d.h. andere anhdren und zuhéren, erneut eine eigene
Meinung bilden und nicht zwingend auf einem einmal eingeschlagenen Weg

beharren
¢ Konsequent im Sinne von zielstrebig handeln

e Vorbild sein, d.h. zum Nachahmen einladen oder selbst eine nachahmens-

werte, zwingende Person sein

Falls die Projektleitung des Auftragnehmers aus zwingenden Grinden vom Auftrag-
nehmer innerhalb der Laufzeit der Rahmenvereinbarung ausgetauscht werden muss,
ist dies mit einer ausreichenden Vorlaufzeit, mindestens jedoch ein Monat im Voraus,

beim Projekt-Management des Auftraggebers anzukiindigen.

Die neu ernannte Projektleitung muss mit allen relevanten Anforderungen des Projekts
vertraut sein und Uber die notwendige Sozialkompetenz, berufliche Befahigung und Be-

rufserfahrung verfugen.

4.6.1.2 Fachliche Kompetenz der Projektleitung / Servicemanagers
Dem Ubergeordnete Projektleitung muss im Rahmen der Koordinierung der Einzelpro-
jekte und projektibergreifenden Steuerung folgende Aufgaben ausflihren kénnen:

= Planerische Organisation und Uberwachung aller Einzelprojekte des Auftragge-

bers und der Bezugsberechtigten

= Fuhrung einer Projektplanung und Projektiberwachung, die mindestens folgende

Aspekte beinhalten muss:
e Projektorganisationsstruktur

e Kommunikationsplan
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o Einsatzplane fir Einzelprojekte mit Grob- und Detailplanung sowie Meilenstei-

nen
e Planung von Leistungspaketen und Teilgewerken
e Ressourcenplanung

e Projektsteuerung

Ubernahme der Prozessverantwortung

Steuerung und Uberwachung von Einzelprojekten

J

Vorbereiten, Durchfiihren und Moderieren von Abstimmungsgesprachen je Einzel-

projekt

Lésung von Konflikten im Einzelprojekt

Prozesssicherung zur Erflllung der Anforderungen

Uberwachung und Gewahrleistung der Prozesse zur Qualitatssicherung
Uberwachung und Kontrolle von externen Einflussfaktoren auf die Projektteams
Identifizierung und Bewertung von Risikoindikatoren

Lésung von akuten Problemen und Beseitigung von Hindernissen

L I R

Reporting und Prasentation von Arbeitsergebnissen an den Auftraggeber (Informa-

tionsfluss in/von Projektteams)

U

Teilnahme an regelmafig monatlich stattfindenden Statusbesprechungen mit dem

Auftraggeber per Videokonferenz

= Lo6sung von Konflikten in der Rahmenvereinbarung und als Eskalationsstufe in Ein-

zelprojekten

= Eskalation zum Projekt-Management beim Auftraggeber, falls eine Lésung nicht
gelingt
= Erstellen der Dokumentation fur ein Einzelprojekt (vgl. Kapitel 4.7.2).

Im Idealfall verfigt die Ubergeordnete Projektleitung Uber das folgende Know-how-Pro-

fil:
Kompetenzen Grundkenntnisse | Vertiefte Kenntnisse | Spezialwissen
Berufserfahrung Berufserfahrung: Berufserfahrung
> 1,5 Jahre 1,5 -3 Jahre < 3 Jahre

Gute Methodenkenntnisse bezliglich Moderation,
Mediation, Changemanagement und Teament-
wicklung sowie der Fahigkeit der Entscheidungs-
vorbereitung und -findung
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Kompetenzen Grundkenntnisse | Vertiefte Kenntnisse | Spezialwissen
Berufserfahrung Berufserfahrung: | Berufserfahrung

> 1,5 Jahre 1,5 - 3 Jahre < 3 Jahre

Sehr gute Kommunikationsfahigkeit und tber-

. . X
zeugendes Auftreten auf allen Hierarchieebenen

Analytische Fahigkeiten und Qualitatsanspruch,
Flexibilitat, Belastbarkeit und ausgepragter X
Teamgeist

Erfahrung in der Moderation sowie dem
Coaching von Teams

Berufserfahrung als Projektleitung zur Durchfiih-
rung von Projekten zur ,Erneuerung und Out-
sourcing der Infrastruktur in einer Kommune /
Stadtverwaltung®

Tabelle 1 — Profil der (ibergeordneten Projektleitung

Damit der Auftraggeber die fachliche Kompetenz der vom Bieter vorgesehenen uber-

geordneten Projektleitung bewerten kann, missen mit dem Angebot die nachfolgenden

Unterlagen vorgelegt werden:

= A3.1 - Ein Nachweis zur Bewertung der beruflichen Befahigung (auch anonymi-

siert) in Form eines abgeschlossenem Ingenieur Studiums (oder vergleichbar) oder

vergleichbare Ausbildung der vom Bieter vorgesehenen Projektleitung.

Hierzu zahlen z.B. Diplom-Ingenieure, Bachelor und Master mit einem abgeschlos-

senen Studium an einer technischen Hochschule sowie Weiterbildungsnachweise.

Anhand der geforderten Nachweise und Angaben erfolgt die Wertung der berufli-

chen Befahigung in der ,Anlage 02 - Leistungs- und Preisblatt im Tabellenblatt
,LB1 - Wertungskriterien - B1.5.

= A3.2 - Eine personliche Referenzliste zur Bewertung der Berufserfahrung (auch

anonymisiert) fur die vom Bieter vorgesehene Projektleitung fur die Projektplanung

und das Projektmanagement zur Implementierung und Steuerung der Managed

Services.

Die Wertung der Berufserfahrung der vom Bieter vorgesehenen Projektleitung er-

folgt in der ,Anlage 02 - Leistungs- und Preisblatt‘ im Tabellenblatt ,LB1 - Wer-
tungskriterien - B1.8.

Service Mitarbeiter

Der Auftraggeber verpflichtet sich, fur die bei der Auftragsausfihrung zur erbringenden

Managed Services- und IT-Dienstleistungen nur ausgebildetes Fachpersonal wie Ser-
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vicetechniker, Systemtechniker, IT- Architekten bzw. Personal mit vergleichbarer Quali-
fikation einzusetzen. Das einzusetzende Fachpersonal muss Uber entsprechende
Kenntnisse und Erfahrungen verfiigen, um die ab Kapitel 6 dieser Vertrags- und Leis-
tungsbeschreibung sowie in den Leistungs- und Preisblatt definierten Anforderungen

zu erfillen.

Der Auftraggeber stellt folgende Mindestanforderungen an die einzusetzenden

Service Mitarbeiter:

= Abgeschlossene Berufsausbildung oder entsprechendes Studium im IT-Umfeld
= Gute Deutschkenntnisse in Wort und Schrift (Goethe Level C1-Niveau)

= Lo6sung von Konflikten im Einzelprojekt

= Eskalation zum Service Manager bei einem Einzelabruf, falls eine Ldsung nicht ge-

lingt

Im Idealfall verfigen die Service Mitarbeiter Uiber das folgende Know-how-Profil:

Kompetenzen Grundkenntnisse | Vertiefte Kenntnisse Spezialwissen
Berufserfahrung Berufserfahrung: Berufserfahrung
Mindestens 1,5 Jahre 1,5 - 3 Jahre > 3 Jahre

Gute Sozialkompetenz und Kommuni-
kationsfahigkeit

Qualitatsanspruch, Flexibilitat, Belast-
barkeit und ausgepragter Teamgeist

Kenntnisse und Erfahrungen in den in
der Leistungsbeschreibung techni-
scher Teil jeweils beschriebenen Ka-
piteln zur Erbringung der jeweiligen X
Dienstleistungen im Rahmen der Im-
plementierung sowie der Managed
Service Leistungen.

Tabelle 2 — Profil des Fachpersonals zur Erfiillung der Implementierungs- und Managed Service

Leistungen

Damit der Auftraggeber die fachliche Kompetenz der vom Bieter vorgesehenen Service
Mitarbeiter bewerten kann, missen mit dem Angebot die nachfolgenden Unterlagen

eingereicht werden:
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Der Bieter muss in der ,Anlage 02 — Leistungs- und Preisblatt* im Tabellenblatt ,LB1 —
Wertungskriterien“ die Referenzen beschreiben oder dem Angebot als separate Anlage

beifligen.

Die Wertung der beruflichen Befahigung / der eingereichten Zertifizierungen erfolgt in

der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellenblatt ,LB - Wertungskriterien®.

= A21, A2.2 und A2.3 - Einreichung von ,Nutanix Sales-, Technical Presales- und
Nutanix Service Zertifizierungen® zur Bewertung des Know-hows fiir die vom Bieter
vorgesehenen Spezialisten zur Implementierung des zu liefernden Nutanix Cluster

Systems und der Erbringung der Managed Service Leistungen.

Die Wertung der Zertifizierungen erfolgt in der ,Anlage 02 - Leistungs- und Preis-
blatt* im Tabellenblatt ,LB - Wertungskriterien“ - B1.1, B1.2 und B1.3.

= B1.4 — Nachweis, dass mindestens 2 Personen Uber zertifizierte Kenntnisse in ITIL

4 verfugen.

Die Wertung der beruflichen Befahigung erfolgt in der ,Anlage 02 - Leistungs- und
Preisblatt* im Tabellenblatt ,LB1 - Wertungskriterien®.

= B1.6 — Einreichung eines Weiterbildungsnachweis zur Bewertung des Know-hows
von einem vom Bieter vorgesehenen Backup-Spezialisten zur Implementierung
des zu liefernden Backup Systems und der Erbringung der Managed Service Leis-

tungen.

= B1.7 — Einreichung eines Weiterbildungsnachweis zur Bewertung des Know-hows
von einem vom Bieter vorgesehenen Spezialisten zur Implementierung der zu lie-
fernden Firewall- und Netzwerkkomponenten und der Erbringung der Managed

Service Leistungen.

= B1.9 — Eine personliche Referenzliste zur Bewertung der Berufserfahrung (auch
anonymisiert) eines vom Bieter vorgesehenen Spezialisten zur Implementierung
des zu liefernden Nutanix Cluster Systems und der Erbringung der Managed Ser-

vice Leistungen.

= B1.10 — Eine personliche Referenzliste zur Bewertung der Berufserfahrung (auch
anonymisiert) eines vom Bieter vorgesehenen Spezialisten zur Implementierung
des zu liefernden Backup Systems und der Erbringung der Managed Service Leis-

tungen.
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4.6.3

4.6.3.1

= B1.11 - Eine personliche Referenzliste zur Bewertung der Berufserfahrung (auch
anonymisiert) eines vom Bieter vorgesehenen Spezialisten zur Implementierung
der zu liefernden Firewall- und Netzwerkkomponenten und der Erbringung der Ma-

naged Service Leistungen.

Einzureichende Konzepte

Um eine erfolgreiche Umsetzung zur Erneuerung und dem Outsourcing der IT-Infrastruk-
tur sicherzustellen, sind flir den Auftraggeber leistungsbezogene Nachweise und Refe-
renzen besonders wichtig. Der Bieter muss daher nachfolgende Konzepte mit Angebots-
abgabe einreichen, welche in der ,Anlage 02 — Leistungs- und Preisblatt‘ im Tabellen-

blatt ,Wertungskriterien® entsprechend bewertet werden.
Migrationskonzept

Im Zuge der Leistungserbringung muss der Auftragnehmer fur die erfolgreiche Umset-
zung der IT-Migration (vgl. Kapitel 5.5) in enger Abstimmung mit dem Auftraggeber ei-
nen Migrationsplan erstellen. Der Migrationsplan stellt eine wesentliche Planungs-
grundlage fur die spatere Leistungserbringung dar und soll alle relevanten Inhalte zur
technischen, organisatorischen und zeitlichen Durchfiihrung enthalten. Die Abstim-
mung erfolgt in enger Zusammenarbeit mit der IT-Abteilung des Auftraggebers sowie

etwaigen weiteren beteiligten Gewerken.

Der Migrationsplan dient zur klaren Definition von Schnittstellen, Abhangigkeiten und

Verantwortlichkeiten und soll zudem den reibungslose Ablauf sicherstellen.

Um die Anforderungen an den Migrationsplan zu erfullen, muss der Bieter ein Migrati-
onskonzept (siehe Kriterium B2.6 im Leistungs- und Preisblatt) mit dem Angebot ein-
reichen. Das Migrationskonzept soll nachfolgende Inhalte berticksichtigen und wird im
Rahmen der Angebotswertung entsprechend bewertet:

Ausgangssituation

Zieldefinition

Migrationsumfang

u o Ul

Migrationsstrategie

e Big Bang vs. schrittweise Migration

o Parallelbetrieb, Ruckfallstrategien (Rollback)

e Umgang mit Abhangigkeiten und Schnittstellen
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4.6.3.2

O N VA

A

Technisches Migrationsvorgehen

Tools und Verfahren zur Migration
Datenlbernahme

Test- und Validierungsschritte

Zeitplanung und Migrationszeitfenster
Projektorganisation

e Rollen und Verantwortlichkeiten

o Beteiligte interne und etwaige Unterauftragnehmer
o Kommunikations- und Eskalationswege
Risikoanalyse und MalRnahmen

e Identifikation mdglicher Risiken

e Bewertung und Gegenmalinahmen
Notfall- und Wiederanlaufplane

Test- und Abnahmeverfahren

Testkonzepte (technisch und fachlich)

Abnahmekriterien und -prozesse

Backup-Konzept

Um die Anforderungen an die zu erbringenden Dienstleistungen fur die Backup-Infra-

struktur erfillen zu kénnen, muss der Bieter ein Backupkonzept (siehe Kriterium B2.7

im Leistungs- und Preisblatt) mit dem Angebot einreichen.

Hierbei muss insbesondere der Aspekt einer regelmafigen / dauerhaften Aufbewah-

rung der Jahressicherung erlautert werden, gem. Backup Prinzip 321 1 1.

Das Backupkonzept soll nachfolgende Inhalte bertcksichtigen und wird im Rahmen der

Angebotswertung entsprechend bewertet:

R

Daten und Applikationen
RTO und RPO-Zeiten
Backup-Typen
Backup-Zeitplan

Speicherorte

Vertragsunterlagen

Seite 39 von 86




Stadt St. Ingbert

Rahmenvereinbarung zur Erneuerung und Outsourcing der IT-Infra-

stant (LAY struktur der Mittelstadt St. Ingbert Stge
ST.UN G BE KT Vertragsunterlagen und technische Leistungsbeschreibung 86

Vergabenummer: 2026-01

Aufbewahrungsfristen
Verschlusselung und Zugriffsschutz

Wiederherstellungsstrategie (Restore)

R

Test und Dokumentation gemeinsam mit dem Kunden

4.7 Allgemein zu erbringende Dienstleistungen wahrend der
Laufzeit der Rahmenvereinbarung
4.71 Reporting / Abstimmungsgesprache mit dem Auftraggeber

Mit Beginn der Vertragslaufzeit und Ubernahme der Services muss der Auftraggeber in
einem regelmafligen Zyklus an Abstimmungsgesprachen mit einer verantwortlichen
Person des Auftragnehmers (Service-Manager) zu erbrachten Services, deren Ser-

vicequalitat sowie etwaiger erfolgter Eskalationen, teilnehmen.

Diese mussen ab Vertragsbeginn bis zum Ende des ersten Vertragsjahres vierteljahr-

lich berichtet werden.

Ab dem zweiten Vertragsjahr muss eine jahrliche Berichterstattung bis zum Ende der

Vertragslaufzeit erfolgen.

Die Zusammenkunft (nach Moglichkeit persdnlich oder per Web-Konferenz) soll dem
Zweck der engen Abstimmung und gegenseitigen Einbindung sowie der Besprechung
wichtiger Vorhaben und zugehoriger Termine sowie ggf. der frihzeitigen Klarung von
Stérungen im Betriebsablauf, bei den jeweiligen Leistungen oder im Vertragsverhaltnis

dienen.

Die Ergebnisse dieser Abstimmungspunkte mussen vom Auftragnehmer protokolliert

und dem Auftraggeber im Anschluss zur Verfligung gestellt werden.

Die Form des Berichtes kann vom Auftragnehmer gewahlt werden, seitens der Mittel-
stadt St. Ingbert wird ein elektronischer Bericht in einem standardisierten, weiter verar-

beitbaren Dateiformat (PDF oder Excel) bevorzugt.

Der Auftragnehmer muss dem Auftraggeber anhand einer aussagekraftigen Ubersicht
regelmafig einen Statusbericht der erbrachten Leistungen, offene Falle etc. zur Verfu-
gung stellen.

Der Bericht muss sowohl allgemeine als auch detaillierte Inhalte beinhalten (siehe un-
ten). Der Umfang der Daten im Rahmen der Leistungserbringung gemeinsam mit dem

Auftragnehmer noch erganzt werden.
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Riickfragen oder Anderungswiinsche zum Reporting kénnen direkt an den Service Ma-

nager adressiert werden.

Vom Auftragnehmer zu erwartende Inhalte:

=

U

=

Ubersicht aller offenen und geschlossenen Tickets mit Angabe der Anzahl, Katego-

rie, Prioritdt und Angabe der Einhaltung der SLA
Ubersicht (iber die eingegangenen und bearbeiteten Tickets

Bearbeitungszeiten

Darstellung der Incidents je Kategorie, die nicht gelést werden konnten einschliel-

lich der Griinde

Ubersicht der SLA-/KPIl-Messungen

Ubersicht / Zusammenstellung der eingegangenen Service Requests mit Angabe

der Anzahl, Kategorie, Prioritdt und Angabe der Einhaltung der SLA

Losungszeit, Bearbeitungszeit und Reaktionszeit je Ticket sowie Durchschnitt und

maximale Losungszeit des ausgewahlten Zeitraums

Prozentuale Anzeige der Einhaltung von SLA’s (nur Incident Management)

4.7.2 Dokumentation und Betriebshandbuch

4.7.21 Erstellen der Dokumentation

Der Auftragnehmer muss eine detaillierte Dokumentation der gelieferten und in Betrieb

genommenen Komponenten sowie der zu erbringenden Dienstleistungen im Rahmen

der Managed Service erstellen und an den Auftraggeber tUbergeben.

Auf Basis der Dokumentation muss es dem hauseigenen Personal des Auftraggebers

moglich sein, die konfigurierten und implementierten Systeme ordnungsgemaf zu ad-

ministrieren und den Betrieb zu gewahrleisten.

Die Dokumentation muss in digitalisierter Form erstellt werden und mindestens fol-

gende Punkte beinhalten:

=

=
=
=

Projektplan fur die Implementierung je Einzelprojekt
Konfigurationseinstellungen
Verkabelungs- und Anschlussplan

Eine Stlckliste mit allen verwendeten Funktionskomponenten
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= Protokoll zur Inbetriebnahme
= Protokoll der technischen Abnahme und Freigabe des Teilprojektes

Folgende Aspekte sind insbesondere zu beachten:

= Die Dokumentation muss jederzeit zum Download bereitstehen.

= Erst nach einer vollstandigen Hinterlegung der Dokumentationsunterlagen ist eine

Rechnungsauslosung durch den Auftraggeber moglich
Hinweis:
Die Dokumentation muss spatestens 3 Wochen nach Abnahme eines Einzelprojektes

an den Auftraggeber Ubergeben werden.
4.7.2.2 Betriebshandbuch

Zur Sicherstellung eines reibungslosen IT-Betriebs ist die Lieferung und Ubergabe ei-
nes Betriebshandbuches erforderlich. Das Betriebshandbuch muss mindestens fol-
gende Punkte beinhalten:

Allgemeine Informationen

Zweck und Geltungsbereich des Handbuchs

Standort(e) des Rechenzentrums

Betreiber, Ansprechpartner, Dienstleister

Technische Infrastruktur

Ubersicht der eingesetzten Hardware (Server, Storage, Netzwerkkomponenten)
Virtualisierungsplattformen und Betriebssysteme

Netzwerktopologie und IP-Adresskonzepte

Klimatisierung, Stromversorgung (USV, Notstrom), Brandschutz
Betriebsprozesse

Start- und Shutdown-Prozesse

Backup- und Restore-Verfahren

Hardware Patchmanagement

Softwarepflege (Update-Management)

Monitoring und Logging

L T | | | |

Change- und Release-Management
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Sicherheitskonzepte

Zutrittskontrolle und physische Sicherheit
Netzwerksicherheit (Firewall, VLANSs, IDS/IPS)
Notfall- und Wiederanlaufplane (Disaster Recovery)
Wartung und Service

Wartungsplane und -intervalle

Zustandigkeiten fur Wartung und Betrieb
Service-Level-Agreements (SLAs)
Eskalationswege

Dokumentation und Nachvollziehbarkeit
Systemdokumentationen und Konfigurationsstande
Anderungsprotokolle

Lizenz- und Vertragstbersicht

Notfallmanagement

Notfallkontakte und Eskalationsmatrix

Wiederherstellungsplane (Recovery Procedures)

L L L L L L N | T N VI VRV

Kommunikationsplan im Krisenfall
Hinweis:

Das Betriebshandbuch muss zeitnah nach Fertigstellung der Implementierung an den

Auftraggeber Gbergeben werden.

4.7.3 Transition zum Ablauf der Vertragslaufzeit

Auf Anforderung des Auftraggebers muss es durch den Auftragnehmer erméglicht wer-
den, zum Ende der Vertragslaufzeit eine Ubergabe an das Personal des Auftraggebers
/ verantwortliche Personen des Auftraggebers bzw. an den neuen Auftragnehmer
durchzufiihren. Diese wird im Vorfeld des Vertragsendes mit dem Ansprechpartner /
Projektleitung des Auftragnehmers abgestimmt und kann im Falle der Inanspruch-

nahme nach Aufwand gemaR den aktuellen Kostensatzen abgerechnet werden.

Dies umfasst mindestens die nachfolgenden Inhalte.

= Bedarfsweise Einweisung fiir eine spatere Ubernahme der Administration des

Supports
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= Ubergabe der Dokumentationen der erbrachten Leistungen, Handblcher etc. (vgl.
Kapitel 4.7.2)

= Ubergabe der Dokumentation (iber Wartung & Support der Software (vgl. Kapitel
4.7.2)

= Datenmigration und -ubergabe

a. Verpflichtung zur Unterstiitzung beim Export und der Migration von Daten und

Backup-Daten
b. Abstimmung Format und Struktur der zu Ubergebenden Daten
c. Sicherstellung der Vollstandigkeit und Integritat

= Unterstiitzung wahrend der Ubergabephase
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5 Leistungsbeschreibung Teil B — Allg. und grundlegende
Anforderungen
5.1 Allgemeine Anforderungen an die neue IT-Infrastruktur

In den nachfolgenden Unterkapiteln sind die Anforderungen beschrieben, die sowohl
fur das Housing der im externen Rechenzentrum (Standort 1) zu liefernden und imple-
mentierenden Hard- und Softwaresysteme als auch fur die Leistungen der zentralen

Services beim Auftraggeber vor Ort (Standort 2) zu erbringen sind.

Um einen stérungsfreien Betrieb gewahrleisten zu kénnen, werden fir die zu erbrin-
genden Dienstleistungen im lokalen Netzwerk sowie im RZ-Umfeld verbindliche Ser-
vice Level Agreements (SLAs) herangezogen, welche vom kiinftigen Auftragnehmer zu

erbringen sind.

Wiederholte Verzégerungen (mehr als dreimal pro Vertragsjahr oder zweimal in Folge),
berechtigen den Auftraggeber - nach einmaliger Abmahnung - zur aulRerordentlichen
Kindigung des Vertrages, vgl. auch erganzend die Regelungen zu Schadenersatzan-
sprichen im IT-Outsourcingvertrag sowie den Bestimmungen zur Stérungsbeseitigung

sowie zum Verzug in den EVB-IT System- und in den EVB-IT Service AGB.

Die Erfillung der definierten SLAs sind Bestandteil der zyklischen Dienstleister-Abstim-
mungsgesprache (vgl. Kapitel 4.7.1) und mussen fur den Auftraggeber anhand von
Statistiken und Auswertungen mindestens eine Woche im Vorfeld des Abstimmungsge-

spraches dem Auftraggeber anhand eines Reports bereitgestellt werden.

Die SLA’s / Fehlerklassen sowie die Reaktions- und Wiederherstellungszeiten fir die
zu erbringenden ,Managed Service Leistungen® sind in Kapitel 6 fur die zu liefernden

Hard- und Softwarekomponenten sowie in der ,“ definiert.

Der Auftragnehmer ist dartber hinaus fur Gewahrleistung der Verfugbarkeit der Sys-
tem-Architektur und der darauf installierten Softwarebestandteile verantwortlich. lhre
Umsetzung ist wesentlicher Leistungsinhalt dieser Ausschreibung und muss vom kinf-

tigen Auftragnehmer sichergestellt werden.
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5.2

Grundlegende Anforderungen an die neue IT-Infrastruktur

Fir die Erneuerung der vorhandenen Infrastruktur des Auftraggebers muss der Auf-
tragnehmer eine neue HCI-Infrastruktur, verteilt auf ein externes Rechenzentren, zu-

satzliche IT-Infrastruktur fir lokale Komponenten im Rathaus St. Ingbert liefern (vgl.

Anlage 02 - Leistungs- und Preisblatt) und die dafiir notwendigen Lizenzen Uberlassen.

An die zu liefernden Systeme und Funktionskomponenten stellt der Auftraggeber die in

den nachfolgenden Kapiteln aufgefihrten, grundlegenden Anforderungen.

= Die Systeme mussen flr einen Betrieb rund um die Uhr (24 Stunden an 7 Tagen je

Woche) ausgelegt sein.

= Die Systeme und alle weiteren zugehdorigen integrierten Funktionskomponenten,

mussen vom Hersteller zugelassen und zertifiziert worden sein.

= Das Hinzuflugen oder Entfernen eines weiteren Systems darf nicht zu einer Be-

triebsunterbrechung flhren.

= Der Ausfall eines Systems in einem Rechenzentrum darf den Betrieb der weiteren

Systeme am anderen Standort nicht beintrachtigen.

= Mogliche Ausfallszenarien missen im Rahmen der Abnahme und in regelmafigen

Abstanden im Betrieb auf Funktionsweise gepruft werden ohne bzw. mit nur gerin-

gen Auswirkungen auf die Betriebsbereitschaft der Umgebung

= Die Datensicherung muss automatisiert auf Wiederherstellbarkeit Gberpruft werden

= Die zu sichernden Daten missen verschlUsselt auf Offlinespeichern gesichert wer-

den

= Ein Betrieb muss auch mit Transceivern von Drittherstellern sichergestellt sein.

= Die zu liefernden Systeme mussen inklusive einer zusatzlichen 3-jahrigen As-

surance, die Updates- und Support vom Hersteller beinhaltet, angeboten werden

= Auf den zu liefernden Systemen muss die zum Betrieb erforderliche Software im-

plementiert sein.

e Betriebssoftware (Firmware) mit dem zur Sicherstellung des geforderten Be-

triebs notwendigen Funktionsumfang.

e Jedes System muss mit dem aktuell verfiigbaren General Release ausgelie-

fert werden.

e Alle fUr den Betrieb notwendigen Lizenzen mussen im Lieferumfang enthalten

sein.
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= Jedes System muss fur den Betrieb mit einer Netzspannung von 230 V + 10% und

einer Netzfrequenz von 50Hz ausgelegt sein.

= Jedes System muss mit Stromanschlusskabeln ausgeliefert werden, welche den

direkten redundanten Anschluss an eine vorhandene unterbrechungsfreie Strom-

versorgung (USV) ermaoglichen.

= Dokumentation der zu liefernden Systeme bei Lieferung wie folgt:

Systemdokumentation in deutscher oder englischer Sprache in elektronischer

Form
Technische Informationen, User-Guide, aktuelle Software online verfigbar

Gdf. Inventarisierung der uberlassenen Komponenten und Systeme nach
Angaben des Auftraggebers, bsw. In Form von Inventaretiketten mit

Inventarnummer, Zugangsdatum etc.

= Die zu liefernden Systeme missen folgenden Normen und Richtlinien entspre-

chen:

Einhaltung der Produktsicherheit
o Gemal internationalem Standard IEC 60950-1 Second Edition

o CE-Kennzeichnung zur Bestatigung der Einhaltung der gesetzlichen Min-

destanforderungen

Einhaltung von EMC Emissionen mit Zertifikaten gemaf folgenden internatio-

nalen Standards:

o EN 55022 Class A
o EN61000-3-2

o EN 61000-3-3

Immunitat gegen EMC Emissionen gemalf} folgenden internationalen Stan-

dards:

o EN 55024

o EN61000-3-2

o EN61000-3-3

Einhaltung von Umweltstandards gemaf folgenden Richtlinien:

o Ricknahme und Entsorgung gemaf ElektroG
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Die Einhaltung der genannten Normen und Richtlinien muss in den mit dem Angebot
abzugebenden Datenblattern aufgeflihrt sein. Sollte das nicht der Fall sein, missen die

entsprechenden Zertifikate beigefugt sein.

Hinweise:
= Zutrittsberechtigung

o Der Auftraggeber gewahrleistet (in Abstimmung mit dem Betreiber des Re-
chenzentrums) wahrend der vereinbarten Servicezeiten den erforderlichen Zu-
tritt zu den relevanten Raumlichkeiten. Dies umfasst die rechtzeitige Bereit-
stellung von Zugangsberechtigungen sowie die organisatorische Unterstit-
zung beim Zugang.

= Wesentliche Anderungen an Infrastruktur, Technologie oder Topologie oder Zu-
satzleistungen (z. B. Um- oder Rickbauten) bedlrfen einer zwingenden Abstim-
mung mit dem Auftraggeber dirfen erst nach Freigabe des Auftraggebers durch-
geflhrt werden. Diese sind nicht Bestandteil des Leistungsumfanges und werden

im Bedarfsfall vom Auftraggeber separat beauftragt.

5.3 IT-Sicherheit

Der Auftragnehmer ist fUr die prozessuale und technische Gewahrleistung der IT-Si-
cherheit im Housing Betrieb sowie auch im Rahmen der Managed Serviceleistungen

fur die zentralen Services und lokalen Anwendungen des Auftraggebers verantwortlich.

Die Mittelstadt St. Ingbert sieht es als notwendig an, dass zentral oder lokal in Betrieb
befindliche IT-Komponenten (mobile und stationare Clients, Router, Switche, etc.) ge-
mafR den jeweils geltenden Sicherheitsstandards (bspw. BSI als ,best practice Leitli-
nien“) und den jeweils geltenden gesetzlichen Sicherheitsvorgaben insbesondere gem.
.IT-Sicherheitsgesetz, NIS-2“ betrieben werden und die Auslegung gemaf techni-

scher Spezifikation erfolgt.

Clientseitig muss zudem eine Uberwachung und Management der verfiigbaren Kom-
munikations-Schnittstellen abgebildet werden (bspw. WLAN, NFC, Bluetooth, USB,

etc.).
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5.4

5.4.1

Housing in externem Rechenzentrum

Aufgrund der bestehenden Risikofaktoren am Standort des Auftraggebers (Hochwas-
ser Risikogebiet) sowie den weiteren in Kapitel 2 beschriebenen mdglichen Bedro-
hungsszenarien hat sich der Auftraggeber entschieden, den Grolteil der IT-Infrastruk-

tur in ein umliegendes Rechenzentrum in Form eines ,Housings“ outzusourcen.

Dies beinhaltet die Unterbringung der eigenen IT-Hardware im RZ unter Nutzung der
dortigen Ressourcen wie Klimaschutz, Brandschutz, Uberwachung etc. und der damit
einhergehenden Betreuung des Rechenzentrums durch den kunftigen Auftragnehmer
in Form einer Generalunternehmerschaft. Die Verantwortung fir die eingesetzte IT-
Hardware und den Betrieb derselben obliegt weiterhin dem Eigentiimer der Hardware,
in diesem Fall der Mittelstadt St. Ingbert.

Das Housing beinhaltet zum einen die Auslagerung der IT-Hardware des Auftragge-
bers, zum anderen missen etwaige lizenzrechtliche Vorgaben an entsprechende Soft-
ware erflllt werden, sofern diese auf eigenen, dedizierten Systemen eingesetzt wer-

den.

Anforderungen an das Rechenzentrum

1. Der Auftraggeber stellt folgende Anforderungen an den Housing Betrieb im exter-

nen Rechenzentrum:

= Moderne Rechenzentrums-Infrastruktur, gemaR den gesetzlichen und klimatischen

Anforderungen an einen Rechenzentrumsbetrieb

= Einhaltung der geltenden gesetzlichen Sicherheitsvorgaben insbesondere gem.
.IT-Sicherheitsgesetz, NIS-2“ betrieben werden und die Auslegung gemaf tech-

nischer Spezifikation
= Hoch performante Internet-Anbindung lhrer Server mit:
o Internetbreakout mit mindestens 1 Gbit/s als Flatrate wahlbar

= Festverbindungen zu lhrem Standort (Leased Lines mit mindestens 10 Gbit/s reali-

sierbarer Bandbreite)

2. Das Rechenzentrum muss mindestens folgende Anforderungen an die Verfugbar-

keit erfullen:
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Der Auftragnehmer muss eine hohe Verflugbarkeit, insbesondere wahrend Lastspitzen
garantieren kénnen. Die Verfligbarkeit schlief3t alle Dienste ein, die die jeweilige An-

wendung bendétigt, um einen reibungslosen IT-Betrieb zu gewahrleisten.

= Alle Applikationen und Server missen dem Auftraggeber grundsatzlich 24/7 mit

einer Verfugbarkeit von mindestens 98,5 % zur Verfigung stehen.

Im Falle eines Ausfalls der Produktiv- und Backupsysteme der Applikationen und/oder

der Dienste des AN stellt dieser die Verfligbarkeit des Dienstes unverziglich aber min-

destens binnen 6 Stunden, nachdem der Ausfall durch die Uberwachungssoftware

oder durch den Auftraggeber zur Kenntnis gegeben wurde, wieder her.

Das System gilt als verfligbar, wenn eine vom Auftragnehmer bereitzustellende Appli-

kation vom Auftraggeber erfolgreich gestartet werden konnte.

3. Das Rechenzentrum muss mindestens folgende Features bereitstellen konnen:

Uberlassung eines 19 Serverschrankes (Rack)
40 Hoheneinheiten (HE), 600mm x 1.200mm x 2.100mm (B x T x H)
230V AC Spannungsversorgung (A- und B-Pfad), USV gesichert

b v 4y

bis maximal 6kW Leistung (der Verbrauch wird entsprechend dem vereinbarten

Verbrauchspreis berechnet)

Diesel-Notstrom

U

Klimatisierung (Kuhlung)

Datenleitung: 6x Kupfer- oder Glasfaser-Verbindungen zum Netzwerkschrank oder

zu einem eigenen Schrank innerhalb der gleichen Rechenzentrums-Zone
= Brandschutzsystem
= Alarmsysteme

= 24h-Notfall-Hotline

5.4.2 Dienstleistungen fur den Umzug in das RZ

Nach Zuschlagserteilung mussen im Rahmen des Outsourcings sowohl Umfange der
bestehenden IT-Infrastruktur als neu zu beschaffenden und zu liefernden Komponen-
ten und Systeme durch den Auftragnehmer in das externe RZ umgezogen und imple-

mentiert werden.
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Im Rahmen des Umzugs muss der Auftragnehmer folgende Leistungen erbringen:
1. Umzug der Nutanix Cluster Systeme in den Rechenzentrum Standort:
= Herunterfahren der Cluster-Systeme

= Transport zu den Rechenzentren

2. Leistungen zur Migration vgl. Kapitel 5.5

3. Integration der jeweiligen Systeme in den Rechenzentrum Standort mit allen rele-

vanten Einstellungen:

= Inbetriebnahme und Konfiguration der Hardware der Systeme mit allen relevanten

Einstellungen:
e Einbindung in die Datencenter Netzwerk-Umgebungen mit Verbindungstests
o Verbindungstests zu den Standorten
e Einrichtung in der Backup-Umgebung
= Verkabelung der Systeme mit folgenden Teilleistungen:

e Anschluss der Netzteile an die Strom- und Spannungsversorgung (USV vor-

handen)

e Herstellen der Erdverbindung zwischen den Systemen und dem Erdungsan-

schluss in den Racks

e Beschriftung der verlegten Kabel gemaR Vorgabe des Auftraggebers

3a). Betriebssichere Integration der zu liefernden Nutanix Cluster Systeme mit zugehdri-

gen Funktionskomponenten:

e Inbetriebnahme und Konfiguration der Hardware der Systeme mit allen rele-

vanten Einstellungen:
¢ Einbindung in die Datencenter Netzwerk-Umgebungen mit Verbindungstests
e Verbindungstests zu den Standorten
e Einrichtung in der Backup-Umgebung
e Dokumentation und Abnahme

3b). Ausbringung der Backup-Umgebung und Betriebssichere Integration in den Re-

chenzentrums Standort:
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e Einbringung der Systeme inkl. Verkabelung
o Verbindungstests
e Dokumentation und Abnahme

3c). Ausbringung der Firewall-Cluster und Betriebssichere Integration in den Rechen-

zentrums Standort:
e Einbringung der Systeme und Verkabelung
e Verbindungstests

e  Dokumentation und Abnahme

3d). Ausbringung der Core Switche und Einbringung in den Rechenzentrums Standort:
e Abholung am lokalen Standort des Auftraggebers
e Integration der Systeme im neuen RZ inkl. Verkabelung
o Verbindungstests
e Ausfalltest
e Vorbereiten des Migration der Clustersysteme

e Dokumentation und Abnahme

Hinweis:

Fur Folgeabrufe Uber die Laufzeit der Rahmenvereinbarung hat der Auftraggeber die
Méglichkeit, die Dienstleistung zur Implementierung von weiteren Systemen entweder
vom kunftigen Auftragnehmer (GU) durchfuhren zu lassen, oder diese auch selbst

durchzufthren.

Der Bieter muss auf Basis dieser Leistungsbeschreibung den jeweiligen Aufwand (in
Personentagen) fur die zu erbringenden Dienstleistungen schatzen sowie den Preis fir
die Umzugsdienstleistungen in der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellen-

blatt ,PB1 - Preisblatt* pauschal pro PT eintragen.

543 Implementeriung der jeweiligen Systeme im RZ

Im Rahmen der Implementierung der bereitzustellenden Systeme muss der Auftrag-

nehmer folgende Leistungen erbringen:

= Verkabelung der Systeme mit folgenden Teilleistungen:
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e Anschluss der Netzteile an die Strom- und Spannungsversorgung (USV vor-

handen)

e Anschluss der Systeme an das Netzwerk und die Speicher-Systeme

o Herstellen der Erdverbindung zwischen den Systemen und dem Erdungsan-

schluss in den Racks
e Beschriftung der verlegten Kabel gemaf Vorgabe des Auftraggebers

= Konfiguration der Hardware der Systeme mit allen relevanten Einstellungen

Migration

Der Auftragnehmer muss im Rahmen der Migration nachfolgende Leistungen erbrin-

gen:

=

Austausch der Core-Umgebung am lokalen Standort 2 bei der Stadt St. Ingbert:
o Ersatz der bestehenden Core-Infrastruktur durch moderne Systeme.
Einbringung und Installation der Nutanix-Systeme:

e Aufbau und Inbetriebnahme des Nutanix-Clusters zur zuklinftigen Nutzung.
Migration der Workloads:

e Uberfiihrung der bestehenden Workloads vom Alt-Cluster auf das neue

Nutanix-Cluster.
Einrichtung der DR-Umgebung:

o Aufbau einer Disaster-Recovery-Umgebung zur Absicherung der Betriebsfa-
higkeit.

Backup-Integration:

¢ Anbindung und Konfiguration der Backup-Systeme, einschlielich der Fast-

LTA-Komponenten
Initiale Backuplaufe:

e Durchfiihrung von Backups auf allen Systemen, um Replikationen Uber die

WAN-Verbindung zu vermeiden
Netzwerk- und Firewall-Infrastruktur:

e Aufbau der Firewall-Systeme sowie der notwendigen Netzwerkkomponenten

in den Rechenzentren
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5.6

= Verbindungstests:
e Prifung der Konnektivitat und Funktionalitat aller Systeme und Schnittstellen
= Ausbringung an neue RZ-Standorte:

o Physische Verlagerung der Systeme an die vorgesehenen Rechenzent-

rumsstandorte
= Anpassung an verteilten RZ-Betrieb:

o Konfiguration der Systeme flr den zukUinftigen Betrieb in einer verteilten Re-

chenzentrumsarchitektur
= Funktionstest:

e Durchfuhrung umfassender Funktionstests zur Sicherstellung der Betriebsbe-

reitschaft
= Dokumentation

= Durchfihrung der Abnahme der implementierten Systeme und Leistungen mit dem

Auftraggeber

Abnahme nach erfolgter Implementierung im RZ

Die zu liefernden und im Rechenzentrum zu implementierten Komponenten und Sys-
teme mussen dem Auftraggeber vollstandig aufgebaut, konfiguriert und betriebsbereit

Ubergeben werden.

Sollten bei der Abnahme Mangel festgestellt werden, die einen oder weitere Abnahme-
termine bzw. Koordinationsgesprache vor Ort erforderlich machen, ist der Auftraggeber
berechtigt, eigene nachgewiesene Kosten flir Arbeitszeiten und Anfahrten beteiligter
Personen geltend zu machen und entsprechend von der Gesamtrechnung zu kurzen.
Werden Mangel festgestellt, welche die Funktionalitdt der Technik nicht beeinflussen,
so kann die Abnahme unter dem Vorbehalt der unverziglichen Beseitigung dieser
Mangel erfolgen. Unwesentlich sind nur solche Mangel, welche die uneingeschrankte
und ununterbrochene Funktionalitat nicht beeintrachtigen. Eine Haftung des Auftrag-
nehmers fur Verzégerungen beim Auftraggeber erfolgt nicht. Wenn bei der Funktions-
prifung kein Mangel festgestellt wird und eine ordnungsgeméaRe Ubergabe an den Auf-
traggeber erfolgt ist, erfolgt die Abnahme durch den Auftraggeber.

Im Folgenden sind beispielhafte Testszenarien genannt, welche bei einer Abnahme zu

berucksichtigen sind:
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=

=

Ausfall einer Komponente oder Systems

Re-Aktivierung der Komponente oder Systems

Ausfall einer Stromzuflihrung oder eines Netzteils je Komponente / System
Ausfall eines Liftermoduls je Komponente / System

Ausfall der Netzwerkverbindung je System

Die Abnahme ist schriftlich zu dokumentieren (vgl. auch Kapitel 4.7.2.1).
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6 Leistungsbeschreibung Teil C — Liefer- und

Implementierung

Nach Zuschlagserteilung mussen im Rahmen des Outsourcings sowohl Umfange der
bestehenden IT-Infrastruktur als neu zu beschaffenden und zu liefernden Komponen-
ten und Systeme durch den Auftragnehmer in das externe RZ umgezogen und imple-

mentiert werden.

Fir Folgeabrufe Uber die Laufzeit der Rahmenvereinbarung hat der Auftraggeber die
Maoglichkeit, die Dienstleistung zur Implementierung von weiteren Systemen entweder
vom kuiinftigen Auftragnehmer (GU) durchfiihren zu lassen, oder diese auch selbst

durchzufthren.

Der Auftraggeber setzt im Bereich Netzwerksicherheit/Virtualisierung derzeit flachende-
ckend Ldsungen des Herstellers Fortinet/Nutanix ein. Da die benétigten Komponenten
sich nahtlos in die bestehende Nutanix Management- und Fortinet Security Umgebung
integriert werden mussen, die spezifischen Anforderungen weiterhin gewahrleistet wer-
den missen und ein Herstellerwechsel dieser Systeme zudem deutliche Mehrauf-
wande-/Kosten hinsichtlich einer zentralen Verwaltung, der Administration, Wartung
sowie zusatzlichen Schulungsaufwanden ausldosen wirde, missen die bendtigten

Komponenten und Systeme ebenfalls von diesem Hersteller sein.

Die weiteren in diesem Kapitel beschriebenen und zu liefernden Komponenten und Sys-
teme inkl. Zubehdr sind anhand Leitfabrikaten beschrieben, da die jeweiligen Mindest-
anforderungen aus technischer Sicht nur sehr schwer allgemein beschrieben werden
koénnen. Dies dient ausschliel3lich zum besseren Verstandnis der jeweiligen Produktei-

genschaft und beinhaltet keinerlei Produktfestlegung.

Die Mittelstadt St. Ingbert weist ausdricklich darauf hin, dass jedes Leitfabrikat durch
ein anderes Produkt ,gleichwertiger Art“ ersetzt werden darf, wenn sichergestellt ist,
dass das angebotene Produkt ,gleichwertiger Art” alle definierten Mindestanforderun-
gen an die Produkteigenschaft erfiillt wird und weder Funktionalitat noch qualitative Ei-
genschaften eingeschrankt werden. Zudem darf das Produkt gleichwertiger Art keine
Einschrankung der Bedienfreundlichkeit und Administration nach sich ziehen sowie ei-
nen Mehraufwand fur Workflows im Rahmen von Service- und Supportleistungen aus-

6sen.
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Fir die in den nachfolgenden Unterkapiteln beschriebenen Leistungen muss der Bieter
in der ,Anlage 02 - Leistungs- und Preisblatt“ im Tabellenblatt ,PB - Preisblatt* den Ein-
zelpreis fir die angebotenen Komponenten und Systeme sowie den pauschalen Preis

pro Personentag (PT) fur die zu erbringenden Dienstleistungen eintragen.

Reisekosten flr etwaige Vor-Ort Einsatze sind hierbei separat (siehe Preisblatt der An-

lage 02) auszuweisen.

6.1 Leistungsinhalte Nutanix Management

Das ,Nutanix Management” umfasst im Wesentlichen die im nachfolgend beschriebe-

nen Inhalte, welche vom kiinftigen Auftragnehmer zu erbringen sind:

Leistungsbe- I Betrieb und Uberwachung (Monitoring) der Nutanix Cluster-
schreibung Systeme

I Bereitstellung eines deutschsprachigen Service Desk als Single
Point of Contact (SPoC) wahrend der definierten Servicezeiten.

I Annahme und Bearbeitung von Incidents nach ISO9001 und
ITIL® Best Practices.

I Proaktive Wartung: Regelmafige Systemprifungen,
Patchmanagement und Pflege der Systemdokumentation.

I Einbeziehung von 2nd Level Support und Herstellern bei Bedarf.
I Einsatzplanung und -steuerung inkl. Terminabstimmungen.

I Prifung und Implementierung von Patches und Hotfixes auf
aktuelle, unterstiutzte Versionsstande.

1 Unterstutzung bei Migrationsarbeiten.

Mitwirkungs- I Unterstitzung bei der Terminierung (Wartungsfenster).
pflichten des AG 1 Bereitstellung aktueller Dokumentation und notwendiger
Lizenzen.

I Sicherstellung eines funktionierenden Remotezugriffs (z. B.
Teamviewer oder BeyondTrust).

I Bereitstellung performanter WAN/Internet-Anbindungen
I Verantwortung fur Infrastrukturbedingungen (Strom, Klima,
Zugangsschutz, Brandschutz).
Annahmen und I Betriebsverantwortung verbleibt beim Auftraggeber.
Voraussetzungen 1 Definierte IT-Prozesse miissen vorhanden sein.
1 Bereitstellung aller notwendigen Lizenzen und Dokumentationen.
I Erreichbarkeit von Eskalationsansprechpartnern. Sicherstellung von
Remotezugriff (Teamviewer/BeyondTrust).
Abbildung 5 — Leistungsschein Nutanix Management
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6.2 Nutanix Cluster Standort 1 - externes RZ

Der Auftraggeber hat bis dato bereits eine Cluster-Infrastruktur des Herstellers Nutanix
im Einsatz. Die Nutanix-Cluster-Infrastruktur ist darauf ausgelegt, im Katastrophenfall
eine hochverfligbare und redundante Systemlandschaft bereitzustellen. Um eine
schnelle Wiederherstellung der Systeme zu ermdglichen, wird eine georedundante

Auslegung der Cluster angestrebt.

Der Auftraggeber strebt eine Recovery Point Objective (RPO) Lésung an, da diese
mafgeblich die Investitions- und Betriebskosten beeinflusst. Je kirzer die RPO, desto

héher die Anforderungen an Netzwerk, Infrastruktur und Standortwahl.

Eine teilautomatisierte Notfallumschaltung muss maéglich sein, um im Ernstfall die Aus-
fallzeiten der IT-Systeme zu minimieren und gleichzeitig den operativen Aufwand im

Regelbetrieb beherrschbar zu halten.
Der Auftraggeber setzt folgende Mindestanforderungen hierzu:
= Konfiguration:
e Unterschiedliche Hardware, leistungsstarkes Primar-Cluster
= RPO: > 60 Minuten, Latenz Latenzen im Bereich 20—50 ms
= Software: Nutanix NCI Starter

Der Priméarbetrieb (leistungsstarkes Cluster) erfolgt im externen Rechenzentrum. Das

Zweitcluster ist nur im DR-Fall aktiv.

Standort 1/ Hauptsysteme im zu definierenden Housing RZ1
Standort 2 / Notfallstandort lokal in der Stadt

= Standort 1 Standort 2
a Rechenzentrum 1 - ] Stadt Sankt Ingbert
Cluster 2 + Backup

Cluster 1

Abbildung 6 — Zuklinftige IT-Infrastruktur des Auftraggebers

Der Bieter muss seinem Angebot jeweils Datenblatter fir die jeweils angebotenen

Komponenten und Systeme beiftigen (A1.1).
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Hinweis:

Die bendtigten Systeme mussen schnellstmdglich geliefert werden. Liefertermine wer-

den nach Zuschlagserteilung mit dem Aufragnehmer abgestimmt und verbindlich fest-

gelegt.

6.2.1 Liefer- und Dienstleistungen — Housing RZ

Anzubieten sind folgende Systeme und Funktionskomponenten (Hard- und Software)

des Herstellers ,Nutanix“. Die anzubietenden Komponenten und Systeme miussen inkl.

der notwendigen Software / Lizenzierung geliefert werden bzw. diese enthalten.

Zur Realisierung der neuen IT-Infrastruktur bendtigt der Auftraggeber fir den Haupt-
standort (externes RZ) die nachfolgend aufgeflihrten Nutanix Cluster Komponenten-

und Systeme. Dartber hinaus muss der Auftragnehmer die in den folgenden Unterka-

piteln aufgefiihrten Dienstleistungen erbringen.

Der Bieter muss in der ,Anlage 02 - Leistungs- und Preisblatt‘ den Einzelpreis fir die

angebotenen Nutanix Cluster Komponenten und Systeme sowie im Tabellenblatt ,PB —

Preisblatt* den pauschalen Preis pro Personentag (PT) fir die zu erbringenden Dienst-

leistungen eintragen:

Geplante Abnahmemenge Nutanix Hard- und Softwarekomponenten — Standort 1 (RZ - Housing)

96 x | SW-NCI-STR-PR, Subscription, Nutanix Cloud Infrastructure (NCI) Starter Software License &
Production Software

1 x | Service und Support fiir 1 CPU Core (Subscription, Nutanix Cloud Infrastructure (NCI) Starter
Software License & Production Software Support Service fiir 1 CPU Core)

Nutanix System: NX-8170-G9:

3 x | NX-8170-G9 und NX-8170-G9 Chassis

2 x | C-CPU-6526Y Intel Xeon-Gold 6526Y processor (2.8 GHz/ 16-core/ 185W, Sapphire Rapids)
24 x | 64GB Memory Module (5600MHz DDR5 RDM)

12 x | C-NVM-8TB-A 7.68 TB NVMe SSD

1 x | LOM Module: Broadcom 10GbE, 2-port, Base-T NIC

2 x | C-NIC-25G2A2 Mellanox 25/10GbE, 2-port, NIC (CX6 25GbE);transceiver not included

2 x | C-PWR-4FC13C14B C13/C14, 15A, 4ft Power cord

1 x | C-TPM-2.0-U TPM 2.0 Module Unprovisioned

1 x | S-HW-PRD 24/7 Production Level HW Support for Nutanix HCI appliance

Tabelle 3 — Lieferleistungen Nutanix Cluster Standort 1
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Zu erbringende Dienstleistungen — Standort 1 (RZ - Housing)

Konzeption der Nutanix-Umgebung
Abstimmung mit Netzwerk- und Firewall-Consultants

Planung der Protection Domain

Installation, Einbringung und Dokumentation des Nutanix-Clusters am Standort 3

Planung und Migration der bestehenden VMs auf das neue Cluster inkl. Installation der NGT-Tools

Einbindung des neuen Clusters in die neue Veeam-Umgebung und Einrichten der Backup-Jobs

Tabelle 4 — Dienstleistungen Nutanix Cluster Standort 1

6.3 Nutanix Cluster - lokaler Standort 2

Anzubieten sind folgende Systeme und Funktionskomponenten (Hard- und Software)

des Hersteller ,Nutanix®. Die anzubietenden Komponenten und Systeme muissen inkl.

der notwendigen Software / Lizenzierung geliefert werden bzw. diese enthalten.

6.3.1 Liefer- und Implementierungsleistungen - lokaler Standort

Fir den lokalen Standort 2 muss der Auftragnehmer nachfolgend aufgeflhrten Liefer-

und Dienstleistungen erbringen.

Bendtigte Hard- und Softwarekomponenten — Standort 2 (lokaler Standort)

48 x SW-NCI-STR-PR (Subscription, Nutanix Cloud Infrastructure (NCI) Starter Software
License & Production Software Support Service fiir 1 CPU Core)

Nutanix System: NX-1175S-G9:

3 x | NX-1175S-G9-6526Y-CM

3 x | NX-1175S-G9, 1 Node; 1x Intel Xeon-Gold 6526Y processor (2.8 GHz/ 16-
core/ 195W,Emerald Rapids)

8 x | 64GB Memory Module (5600MHz DDR5 RDM)

2 x| 8TB, 3.5" HDD

2 x | C-NVM-8TB-A 7.68 TB NVMe SSD 12Gb/s Gen4 HBA

2x | Mellanox 25/10GbE, 2-port, NIC (CX6 25GbE);transceiver not included

2 x | C13/C14, 10A, 4ft Power cord

1 x | C-TPM-2.0-U TPM 2.0 Module Unprovisioned

1 x | S-HW-PRD 24/7 Production Level HW Support for Nutanix HCI appliance fiir
60 Monate nach erfolgreicher Inbetriebnahme inkl. Abnahme

Zu erbringende Dienstleistungen — Standort 2 (lokaler Standort)

1 x Installation, Einbringung und Dokumentation des Nutanix-Clusters am lokalen

Standort mit:

e Aufbau der Data Protection Domain

e Einrichtung der asynchronen Synchronisationsjobs zwischen den Cluster-
Systemen

e Einrichtung des manuellen Failover

e Manuelle Umschaltung bei Ausfall oder manuellem Trigger
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6.4

6.4.1

e Durchflihrung und Dokumentation eines DR-Test
e Annahme durch den Kunden

Tabelle 5 — Liefer- und Dienstleistungen Nutanix Cluster Standort 2

Netzwerk und Firewall

Im Zuge der Neuausrichtung IT-Infrastruktur der Mittelstadt St. Ingbert missen auch
Netzwerk- und Firewall Komponenten- und Systeme erneuert- und erweitert werden.
Die Ausrichtung ist aufgrund der noch im Einsatz befindlichen Systeme gezielt auf die
bestehende Systemlandschaft abzustimmen, um eine konsolidierte Supportstruktur fur

Service- und Wartungsleistungen zu gewahrleisten.

Der Auftraggeber setzt hierfir folgende Mindestanforderungen an die System-Architek-

tur:
= Redundanter Next-Generation-Firewall-Cluster zur Absicherung der Infrastruktur
= Redundante Core-Switch-Umgebung fiir hohe Netzwerkverfligbarkeit

= Dedizierte Management-Switche zur gezielten Betreuung der Infrastrukturkompo-

nenten

Die bendtigte Sicherheitssystemlandschaft ist auf Basis einer halbautomatisierten Di-
saster-Recovery-Umschaltung zu konzipieren, um eine schnelle Wiederherstellung im
Katastrophenfall zu ermdéglichen. Der Auftraggeber sieht von einer vollstandig automa-
tisierten LOsung ab, um flexibel agieren zu kénnen und hohe Betriebsaufwande zu ver-

meiden.

Leistungsinhalte Netzwerk Management

Das ,Netzwerk Management® umfasst im Wesentlichen die im nachfolgend beschriebe-
nen Inhalte, welche vom kinftigen Auftragnehmer am Standort im Rechenzentrum zu

erbringen sind:

Serviceobjekte Netzwerkkomponenten am Standort 1 (RZ):
- Netzwerk Switche
- Netzwerk-Dienste

- Netzwerk Router

Leistungsbeschrei- Bereitstellung, Installation und Betrieb von
bung Netzwerkkomponenten

Fehlerbehebung im Stérungsfall

Bereitstellung der grundlegenden Netzwerkdienste NTP, DNS
und DHCP
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I Prifung der Verfugbarkeit von Patches und Hotfixes,
Entscheidung und Implementierung auf aktuelle, vollstandig
unterstutzte Versionsstande der Hersteller bei Bedarf

I Definition von Netzwerk-Bereichen/-Segmenten
I Definition von DNS-Namensraumen und -Namenskonvention
I Definition von verwendeten IP-Adressraumen

I Zuweisen von Systemen und Geraten in vorgesehene
Netzwerk-Segmente

I Zuweisen von IP-Adressen und DNS-Eintragen fur Endgerate

I Routing Konfigurationen

Mitwirkungspflich- 1 Der Auftraggeber unterstutzt Auftragnehmer bei eventuellen
ten des AG Umzlgen der Netzwerkkomponenten (Planung)

Annahmen und Vo- 1 Gebaudeverkabelung und Netzwerkdosen werden vom
raussetzungen Auftraggeber beigestellt

I Installationen sind vom Auftragnehmer durchzufihren
Abbildung 7 — Leistungsschein Netzwerk Management

6.4.2 Leistungsinhalte Netzwerk Security Management

Der ,Leistungsschein — Netzwerk Security Management* umfasst im Wesentlichen die
im nachfolgend beschriebenen Umfange. Der Auftraggeber stellt hierflr die nachfol-

genden Anforderungen:

Serviceobjekte I Netzwerk-Security-Komponenten:

- 2x Hardware-Firewalls vgl. Kapitel 6.4.5.1

Leistungsbeschrei- 1 Installation und Betrieb der Netzwerkkomponenten
bung I Erstellung, Administration und Monitoring fir:

- Regelwerke

- Traffic

- Routing-Konfigurationen
I Service und Support, Fehlerbehebung im Stérungsfall
1 Patching

I Ggf. Erweiterungen/Ruckbauten der Netzwerkkomponenten

Mitwirkungspflich- 1 Kunde unterstitzt Auftragnehmer bei der Konfiguration der

ten des AG Regelwerke fur Firewall Netzwerk Traffic und Routing (Planung)
Kunde unterstitzt Auftragnehmer bei der zeithahen
Terminierung (Findung eines Wartungsfensters)

I Erteilen einer eindeutigen Anfrage mit folgenden Angaben:
- Informationen zum betroffenen Endgerat
- Informationen zum Aufstellort

I Alternativer Ansprechpartner bei Abwesenheit
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6.4.3

Abbildung 8 — Leistungsschein Netzwerk Security Management
Lieferleistungen Standort 1 - ext. RZ Housing und lokaler Standort 2

Fir den lokalen Standort 2 muss der Auftragnehmer nachfolgend aufgefihrten Liefer-
erbringen.
Der Bieter muss in der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellenblatt ,PB -

Preisblatt“ den Einzelpreis fur die angebotenen Komponenten und Systeme eintragen

Anzubieten sind folgende Firewall Komponenten- und Systeme und Funktionskompo-
nenten (Hard- und Software) des Herstellers ,Fortinet sowie Netzwerkkomponenten,

welche keiner herstellerspezifischen Praferenz unterliegen.

Die anzubietenden Komponenten und Systeme mussen inkl. der notwendigen Software

/ Lizenzierung geliefert werden bzw. diese enthalten.

Geplante Abnahmemenge Firewall Hard- und Softwarekomponenten des Herstellers
Fortinet — Standort 1 (RZ — Housing)

Fortinet FG-90G:

e 2x|FG-90G, UTP FC PREM

e 4x | 10GE SFP+transceiver module, short range 10 GE SFP+ transceiver module,
short range 300m, LC connector, MMF, 850nm, 0 to 70 degree, for systems with
SFP+ slots

e 2X | Rack mount tray for all FortiGate E, F an G series desktop models and
backward compatible with SP-RackTray-01

Fir die bendtigten Netzwerkkomponenten am Standort 1 kénnen vergleichbare Kompo-
nenten werden, welche nachfolgende, dem Referenzgerat entsprechende Mindestanfor-
derungen erflllen:

Referenzprodukt: HPE Aruba Networking CX 6300M 24-port 1GbE und 4-port SFP56
Switch

Der Bieter muss seinem Angebot ein Datenblatt zu dem angebotenen Netzwerkkompo-

nenten beifiigen (A1.4).

Geplante Abnahmemenge Netzwerk Hard- und Softwarekomponenten — Standort 1 (RZ
— Housing) — Referenzprodukt: HPE Aruba
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1 x | HPE Aruba Networking CX 6300M 24-port 1GbE und 4-port SFP56 Switch

1 x | Aruba 3Y FC NBD Exch 6300M 24 SVC

5 x | HPE Aruba Networking X371 12VDC 250W 100-240V AC Power Supply

34 x | HPE Aruba Networking 10G SFP+ LC SR 400m OM4 MMF C-class transceiver
1 x | HPE Aruba 10G SFP+ to SFP+ 1m Direct Attach Copper Cable

2 x | HPE Aruba Networking CX 6300M 24-port SFP+ and 4-port SFP56 Switch

2 x | Aruba 3Y FC NBD Exch 6300M 24SFP SVC

2 x | HPE Aruba Networking 50G SFP56 to SFP56 0.65m Direct Attach Copper
Cable

Tabelle 6 — Lieferleistungen Firewall und Netzwerkkomponenten Standort 1

6.4.4 Lieferleistungen - lokaler Standort

Fir den lokalen Standort 2 muss der Auftragnehmer nachfolgend aufgefihrten Liefer-

erbringen.

Der Bieter muss in der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellenblatt ,PB -

Preisblatt* den Einzelpreis flr die angebotenen Komponenten und Systeme eintragen

Fir die bendtigten Netzwerkkomponenten am Standort 2 kénnen vergleichbare Kompo-

nenten werden, welche nachfolgende, dem Referenzgerat entsprechende Mindestanfor-

derungen erflllen:

Referenzprodukt: HPE Aruba Networking CX 8320 48-port 10G SFP

Der Bieter muss seinem Angebot ein Datenblatt zu dem angebotenen Netzwerkkompo-

nenten beifugen (A1.4).

Benotigte Netzwerk Hard- und Softwarekomponenten — Standort 2 (lokaler Standort)

2x | HPE Aruba Networking CX 8320 48-port 10G SFP/SFP+ 6p 40G QSFP+ X472
5 Fans 2 Power Supply Switch Bundle

2 x | Aruba 3Y FC NBD Exch 8320 SVC

96 x | HPE Aruba Networking 10G SFP+ LC SR 400m OM4 MMF C-class
transceiver

2x | HPE Aruba Networking X242 40G QSFP+ to QSFP+ 1m Direct Attach Copper
Cable

1x | HPE Aruba Networking CX 6300M 24-port 1GbE und 4-port SFP56 Switch

1 x | Aruba 3Y FC NBD Exch 6300M 24 SVC

1x | HPE Aruba Networking X371 12VDC 250W 100-240V AC Power Supply

2 x | class transceiver

1x | HPE Aruba 10G SFP+ to SFP+ 1m Direct Attach Copper Cable

Tabelle 7 — Lieferleistungen Netzwerkkomponenten lokaler Standort 2
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6.4.5

6.4.5.1

Zu erbringende Dienstleistungen im Rahmen der Implementierung im

Rechenzentrum

Firewall

Fiar die zu liefernden Firewall Komponenten und Systeme muss der Auftragnehmer

nachfolgende Dienstleistungen im Rahmen der Implementierung erbringen:

Zu erbringende Dienstleistungen im Rahmen der Implementierung der Firewall und Netzwerk

Komponenten und Systeme

Erstellen eines Migrationskonzept auf Basis der Bestandsaufnahme und des
Zielkonzept

e Abnahme durch den Kunden

Implementierung & Konfiguration auf Basis des Zielkonzept

e Grundkonfiguration der Fortinet 90G Cluster im RZ

e Einrichtung der Netzwerke/Zonen inkl. VLANs, Interfaces, Routing

e Konfiguration der Firewall-Policies

e NAT-Regeln

e Logging & Monitoring

e VPN (Site-to-Site oder Remote Access)

e Integration in bestehende Infrastruktur (z. B. AD, Syslog, NTP, DNS)

e Anpassung der Firewall-Policies zur Durchsetzung der Netzwerk-Segmentierung
e ggf. DHCP, DNS, Monitoring-Anpassungen

e Einbau und Verkabelung

Dokumentation
e Technische Dokumentation (Netzwerkplan, Regelwerk, HA-Konzept)
o Ubergabegespréach / Schulung fiir Administratoren
e Schulung und Einweisung

Abnahme
e Funktionstests (Traffic-Flows, Failover, VPN, Policy-Checks)
e Performance-Checks
e Abnahme mit dem Kunden

Standby beim Wiederanlauf
e Konfigurationsanpassungen falls erforderlich

Tabelle 8 — Zu erbringende Dienstleistungen fiir die Implementierung der Firewall Komponenten

6.4.5.2

Netzwerkumgebung

Fir die zu liefernden Netzwerk Komponenten und Systeme muss der Auftragnehmer

nachfolgende Dienstleistungen im Rahmen der Implementierung erbringen:

Zu erbringende Dienstleistungen im Rahmen der Implementierung der Netzwerk Komponen-

ten und Systeme
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Erstellen eines Migrationskonzept auf Basis der Bestandsaufnahme und des
Zielkonzept

e Abnahme durch den Kunden

Implementierung & Konfiguration auf Basis des Zielkonzept

e Grundkonfiguration der HPE CX Core-Switch Umgebung

e Einrichtung der VLANs auf Core- und Access-Switchen

e Routing zwischen Segmenten (ggf. mit ACLs oder Firewall)

e Einbringung und Verkabelung der HPE Core-Switch Infrastruktur

Dokumentation
e Technische Dokumentation (Netzwerkplan, VLAN-Konfiguratonen, HA-Konzept)
o Ubergabegespréch / Einweisung der Administratoren
e Schulung und Einweisung

Abnahme

e Funktionstests HA-Verfligbarkeit der Core-Umgebung
e Performance-Checks
e Abnahme mit dem Kunden

Standby beim Wiederanlauf

e Konfigurationsanpassungen falls erforderlich

Tabelle 9 — Zu erbringende Dienstleistungen fiir die Implementierung der Netzwerkkomponenten

6.4.6 Service Leistungen wahrend der Betriebsphase

6.4.6.1 Firewall Betrieb

Fir die zu liefernden Firewall Komponenten und Systeme muss der Auftragnehmer
nachfolgende Serviceleistungen im Rahmen der Implementierung am Standort 1 (RZ)

erbringen:

Managed Service Leistungen wahrend der Betriebsphase zur Gewahrleistung eines stérungs-
freien Firewall Betriebs

Managed Service Firewall

e Serviceobjekte: 2x Firewall-Cluster

e Vor Ort Unterstitzung bei Rechenzentrumsbegehungen durch z.B.
Servicetechnikern

e Cluster-Monitoring & Health Checks; Proaktive Uberwachung der Hardware

e Geplantes monatliches Patch Management

e Reporting

Tabelle 10 — Managed Service Leistungen Firewall Betrieb

6.4.6.2 Netzwerk Betrieb

Fir die zu liefernden Netzwerk Komponenten und Systeme muss der Auftragnehmer

nachfolgende Serviceleistungen im Rahmen der Implementierung erbringen:
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Managed Service Leistungen wahrend der Betriebsphase zur Gewahrleistung eines ausfallsi-
cheren Netzwerkbetriebes

Managed Service Netzwerk

e Serviceobjekte: 3x Core-Switche und Management-Switche

e Vor Ort Unterstlitzung bei Rechenzentrumsbegehungen durch z.B.
Servicetechnikern

e Proaktive Uberwachung der Hardware

e Geplantes monatliches Patch Management

e Reporting

Tabelle 11 — Managed Service Leistungen Netzwerk Betrieb

6.5 Backup-Infrastruktur

Im Rahmen der Modernisierung der Backup-Umgebung setzt der Auftraggeber derzeit
die Sicherungssoftware Veeam ein. Der Auftraggeber hat diesbezlglich kein Hand-
lungsbedarf, die bestehenden Lizenzen werden Auftraggeberseitig beigestellt, um eine

effiziente und kostenschonende Umsetzung zu gewabhrleisten.

Zur Gewabhrleistung und Sicherstellung der Auftraggeberseitig Sicherungsziele, sollen
die bisherigen Synology NAS-Systeme durch hochsichere Fast LTA-Systeme ersetzt
werden. Diese ermdglichen eine unveranderliche Speicherung der Backups (Im-
mutable Storage), wodurch ein wirksamer Schutz vor Schadsoftware, Ransomware

und Manipulationen sichergestellt wird.

Ein zentrales Element dieser neuen Ausrichtung ist die Einfihrung eines Uberarbeite-
ten Backup-Konzepts, das neben der Standard-Sicherung auch eine andere Air-Gap-
Variante vorsieht. Diese bietet die Mdglichkeit einer lokal IT Betreuung sowie die Mog-

lichkeit einer zusatzlichen Sicherheitsebene durch physische Trennung vom Netzwerk.

Zur Erhéhung der Resilienz und weiteren Starkung der Ausfallsicherheit und Wieder-
herstellungsfahigkeit sind an den jeweiligen Standorten physische Backup-Server zu
implementieren. Diese Systeme ermdglichen im Worst-Case-Szenario eine schnelle
Wiederherstellung der produktiven Cluster-Systeme — unabhangig vom zentralen Si-
cherungsziel. Daruber hinaus tbernehmen diese Server eine zentrale Rolle in der
WAN-Optimierung, da diese als Veeam WAN-Beschleuniger fungieren, wodurch der
Datenverkehr Uber Standortverbindungen signifikant reduziert und die Effizienz der Ba-
ckup- und Replikationsprozesse gesteigert wird.

Der Auftraggeber stellt folgende Mindestanforderungen an die zuklnftige Backup Infra-

struktur:
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= Standortunabhangige Wiederherstellung im Notfall

= Minimierung von Wiederanlaufzeiten (RTO) durch lokale Verfligbarkeit

= Optimierter WAN-Traffic durch integrierte Veeam WAN-Beschleunigung

— Erhohte Ausfallsicherheit durch dezentrale Architektur

= Kontinuitat durch Weiterverwendung von Veeam

= Erhoéhte Datensicherheit durch unveranderliche Speicherung

= Reduzierung von Risiken durch Air-Gap-Backup

= Zukunftssicherheit durch skalierbare und wartungsfreundliche Infrastruktur

Hinweis:

Der Bieter muss ein Backup-Konzept erstellen (vgl. Kapitel 4.6.3.2).

6.5.1 Leistungsinhalte Backup-Management

Der ,Leistungsschein — Backup-Management® umfasst im Wesentlichen die im nachfol-

gend beschriebenen Umfange. Der Auftraggeber stellt hierflr die nachfolgenden Anfor-

derungen:

Serviceobjekte

Leistungsbeschrei-
bung

Mitwirkungspflich-
ten

Mitgeltende Doku-
mente

Annahmen und Vo-
raussetzungen

Die Veeam Backup-Umgebung des Kunden bildet das zentrale
Serviceobjekt dieses Leistungsscheins.

Tagliche Uberpriifung und Dokumentation des Backup-Status
der definierten Systeme.

Proaktive Ticket-Eroffnung bei Auffalligkeiten oder Fehlern zur
unverzuglichen Stérungsbehebung.

Im Falle von Wiederherstellungsanforderungen fir Drittsysteme
fungiert der Auftragnehmer als Single Point of Contact (SPOC)
zu den jeweiligen Drittanbietern des Kunden.

Der Auftraggeber unterstiitzt den Auftragnehmer insbesondere
bei der Planung und Durchfihrung von Umzigen der
Netzwerkkomponenten.

Backup-Konzept (maRgeblich fur alle Konfigurationen und
Wiederherstellungsprozesse), vgl. Kapitel 4.6.3.2

Die Backup-Umgebungen an den Rechenzentrumsstandorten
sowie alle Backup-Konfigurationen und Datenwiederher-
stellungen erfolgen gemal dem gultigen Backup-Konzept,
welches vom Auftragnehmer zu erstellen- und mit dem
Auftraggeber abgestimmt werden muss.
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1 Anderungen an Backup- oder Wiederherstellungsprozessen
werden ausschlieRlich Uber Change-Prozesse oder durch den
Service Manager angezeigt und im Backup-Konzept
dokumentiert.

I Die Unterstitzung unternehmensspezifischer Software erfolgt
auf Basis des ,Best-Effort“-Prinzips.

Abgrenzung / I Die Bedienung der Air-Gap-Datensicherungskomponenten,
Ausschluss obliegt im Serviceprozess ausschlieRlich dem Kunden.

Abbildung 9 — Leistungsschein Backup Management

6.5.2 Lieferleistungen Backup-Server
Bendtigt werden insgesamt zwei Backup Server, welche keiner herstellerspezifischen
Praferenz unterliegen.

Fir die benétigten Backup-Server am Standort 1 kénnen vergleichbare Komponenten
werden, welche nachfolgende, dem Referenzgerat entsprechende Mindestanforderun-
gen erflllen:

Referenzprodukt: DELL PowerEdge R660-Server

Der Bieter muss seinem Angebot ein Datenblatt zu dem angebotenen Backup-Server-
System beifligen (A1.2). Die anzubietenden Komponenten und Systeme miissen inkl.

der notwendigen Software / Lizenzierung geliefert werden bzw. diese enthalten.

¢ Mindestanforderungen an die Hardwareausstattung:

Hardware

e 4x|16-GB-RDIMM, 5.600 MT/s, Single Rank

e 4 x | Hot-Plug-fahige, leseoptimierte 1,92-TB-2,5"-SAS-SSD, bis zu 24 Gbit/s, 512e,
agnostisch

e 2x|C13zu C14, PDU Stil, 10 A, 2m (6,5 Ful3), Netzkabel

e 1 x| Smart Selection PowerEdge R660

e 1 x| Trusted Platform Module 2.0 V6

e 1x|2,5"-Gehause mit bis zu 8 Festplatten (SAS/SATA). Smart Flow, 1 CPU, PERC
11

e 1 x| Intel Xeon Silver 4509Y, 2,6 GHz, 8C/16T, 16 GT/s, 22,5 MB Cache, Turbo, HT
(125 W) DDR5-4400

e 1 x| Standard-Kuhlkérper fir Konfiguration mit 1 CPUs (CPU maximal 185 W)

e 1 x| RDIMMs mit 5.600 MT/s

¢ 1 x| Nicht konfiguriertes RAID

e 1 x|PERC H755 SAS Front

e 3 x| Lufter mit sehr hoher Performance fir 1 CPUs

e 1 x| Duales, (1+1) redundantes, Hot-Plug-fahiges Netzteil, 700 W MM HLAC (NUR
200240V,

¢ 1 x| Riser-Konfiguration 8, flaches Profil, 1 x16 LP-Steckplatz (Gen3/Gen4), 1 CPU

e 1 x| Hauptplatine MLK unterstiitzt NUR CPUs bis 250 W Kein Upgrade auf CPUs ab

250 W maoglich

1 x | Dual Port 10/25GbE SFP28, OCP NIC 3.0
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6.5.3

6.5.4

e 2 x| Anschliusse, 1 GbE, LOM

Software

e 1 x| UEFI-BIOS-Startmodus mit GPT-Partition | (800-BBDM)

e 1 x | Windows Server 2025 Standard, 16 Cores, werkseitig installiert, ohne
Datentrager, keine CAL, mehrsprachig | (634-CVGB)

e 1 x | Windows Server 2025 Standard, 16 Cores, digitales Recovery-Image,
mehrsprachig (ohne Downgradeoption) | (528-DHTW)

Tabelle 12 — Lieferleistungen Backup-Server

Dienstleistungen Backup-Server

Fir die zu liefernden Backup-Server muss der Auftragnehmer nachfolgende Dienstleis-

tungen im Rahmen der Implementierung erbringen:

Zu erbringende Dienstleistungen im Rahmen der Implementierung der Backup-Server

e Installation des Windows Betriebssystem inkl. aller Software-Patches auf den
physischen Sicherungsservern gemall Standardvorgaben

e Netzwerkanbindung und Verbindungstest, um die Erreichbarkeit und Integration in
die bestehende Infrastruktur sicherzustellen

e Erstellung einer technischen Kurzdokumentation, die die Systemkonfiguration,
Netzwerkanbindung und grundlegende Betriebsparameter nachvollziehbar festhalt

Tabelle 13 — Implementierungsdienstleistungen Backup-Server

Dienstleistungen Veeam Backup

Fir die zu liefernden Backup-Server muss der Auftragnehmer nachfolgende Dienstleis-

tungen im Rahmen der Implementierung erbringen:

Zu erbringende Dienstleistungen Veeam Backup

Backup Konzept (vgl. Kapitel 4.6.3.2)

Installation von Veeam Backup & Replication
e Installation und Konfiguration Veeam Backup & Replication
e Installation und Konfiguration Veeam fir O365
e Einrichtung der Veeam-Umgebung und den Backup-Zielen
e Lizensierung
e Einrichtung der Backup-Jobs
e Funktionstest

Migration von Alt-Daten
e Integration und Ubernahme von Bestandssicherungen in die bestehende
Sicherungsumgebung

Ausbringung der Backup-Server in die RZ-Standorte
e Einbringung der Server an den RZ-Standorten 1 +2
e Funktionstest
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Abnahme
e Funktionstest, VM- und dateibasierte Wiederherstellung durchfiihren
e Abnahme und Ubergabe Kunde

Dokumentation
o Dokumentation der Backup-Umgebung
e Anpassungen am Backup-Konzept vornehmen

Tabelle 14 — Dienstleistungen Veeam Backup

6.5.5 Backup-Betrieb

An den Backup-Betrieb im laufenden Betrieb stellt der Auftraggeber folgende Anforde-

rungen:

Managed Service Leistungen wahrend der Betriebsphase zur Gewahrleistung eines ausfallsi-
cheren Netzwerkbetriebes

Managed Service Backup
e Tégliches Uberpriifen der Backup-Jobs
Leistungsbeschreibung Betrieb- und Wartung der Firewall-Systeme
e Vor Ort Unterstlitzung bei Rechenzentrumsbegehungen durch z.B.
Servicetechnikern
e Proaktive Uberwachung der Hardware

e Geplantes halbjahrliches Patch Management der Veeam Software
e Reporting

Tabelle 15 — Zu erbringende Dienstleistungen fiir den laufenden Backup-Betrieb

6.6 Datensicherung FAST LTA Technologie

Die Datensicherung der Mittelstadt St. Ingbert erfolgt derzeit anhand Bandsicherungen.
Im Rahmen der strategischen Neuausrichtung soll die Bandsicherung durch eine neue
Technologie abgel6dst werden, um dauerhaft signifikante Zeiteinsparungen im IT-Be-
trieb zu realisieren. Die Realisierung von Schutzmechanismen mdglicher externer An-

griffe, ist fir den Auftraggeber hierbei oberste Prioritat.

Zudem mussen Backupdaten schnell und sicher ausgelagert werden kénnen, welche

mit der Air-Gap Technologie von Fast LTA Systemen technisch moglich ist.

Um die spezifischen Sicherheitsanforderungen der Mittelstadt St. Ingbert dahingehend

erfillen zu kénnen, sollen daher Systeme des Herstellers Fast LTA eingesetzt werden.
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6.6.1 Lieferleistungen Fast LTA Systeme

Die nachfolgend aufgefuhrten Systeme sind anhand eines Leitfabrikates angegeben.
Die Mittelstadt St. Ingbert weist ausdrucklich darauf hin, dass jedes Leitfabrikat durch
ein Produkt ,gleichwertiger Art“ ersetzt werden darf, wenn das angebotene Produkt

»gleichwertiger Art* alle definierten Mindestanforderungen an die Produkteigenschaft

erfullt wird und weder funktional noch qualitativ eingeschrankt wird.
Referenzsystem: Silent Brick System gem. der unten aufgeflhrten Spezifikation.

Der Bieter muss seinem Angebot ein Datenblatt zu dem angebotenen Silent Brick Sys-
tem beifiigen (A1.5). Die anzubietenden Komponenten und Systeme mussen inkl. der

notwendigen Software / Lizenzierung geliefert werden bzw. diese enthalten.

Mindestanforderungen an die Hardwareausstattung:

= Ein Datenverlust muss nicht nur minimiert, sondern technisch ausgeschlossen wer-

den kdnnen
= Es muss eine objektbasierte, selbstheilende Speicherung méglich sein
= Air Gap muss ohne Betriebsbruch méglich sein

o Die Daten missen nach dem Schreiben physisch und logisch nicht mehr ver-

anderbar (immutabil) sein

= Eine Langzeitarchivierung + Backup muss in einem System maoglich sein
= Hardwarebasierte Datensicherheit (nicht nur Software)

Benotigte Hard- und Softwaresysteme:

Hard- und Software
Standort 1 (RZ)

e 1 x| SH5040: Silent Brick Controller X5040

e 1 x| SH72012 : Silent Brick SE 12/8TB

e 1 x| SH72024 Silent Brick SE 24/16TB

e 1 x| SH72048 Silent Brick Pro 48/32TB

e 1 x| SB850000: Silent Brick OS

e 56 x | SB860001: Silent Brick Capacity License 0-384 TB p. TB
SB System: 56 TB gesamt

Standort 2 (lokal)

e 1 x| SH5040: Silent Brick Controller X5040 10GbE SFP+

e 3 x| SH72048 Silent Brick Pro 48/32TB

e 1 x| SB82240 Silent Brick Max 240/160 TB

e 1 x| SB850000: Silent Brick OS

e 192 x| SB860001: Silent Brick Capacity License 0-384 TB p. TB SB System: 192 TB
gesamt
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6.6.2

6.6.3

e 1 x| SAS Kabel 1m

Tabelle 16 — Lieferleistungen Fast LTA Systeme
Dienstleistungen Fast LTA Systeme

Fir die zu liefernden Fast LTA Systeme muss der Auftragnehmer nachfolgende Dienst-

leistungen im Rahmen der Implementierung erbringen:

Zu erbringende Dienstleistungen im Rahmen der Implementierung der Backup-Server

e Einmalige Installationsdienstleistung fir FAST LTA Storage-Systeme fur FAST LTA
Silent Bricks oder Silent Cubes

e Vor-Ort Einbringung und Remote-Unterstltzung durch zertifizierten Techniker

e Inbetriebnahme der Hardware inklusive Grundkonfiguration

e Einbindung in die bestehende IT-Infrastruktur

e Funktionsprifung

e Kurze Einweisung in die Bedienung und Verwaltung des Systems

e Service und Support tber 5 Jahre nach erfolgreicher Inbetriebnahme inkl. Abnahme

Tabelle 17 — Implementierungsdienstleistungen Fast LTA Systeme
Wartungsleistungen Fast LTA Systeme

Die (Silent Bricks) Systeme sind jahrlich in folgendem Intervall zu warten:

Hard- und Software

Standort 1 (RZ)

e 1 x| SH5040: Silent Brick Controller X5040

e 1 x|SH72012 : Silent Brick SE 12/8TB

e 1 x| SH72024 Silent Brick SE 24/16TB

e 1 x| SH72048 Silent Brick Pro 48/32TB

e 1 x| SB850000: Silent Brick OS

e 56 x | SB860001: Silent Brick Capacity License 0-384 TB p. TB
SB System: 56TB gesamt

Standort 2 (lokal)

e 1 x| SH5040: Silent Brick Controller X5040 10GbE SFP+

e 3 x| SH72048 Silent Brick Pro 48/32TB

e 1 x| SB82240 Silent Brick Max 240/160 TB

e 1 x| SB850000: Silent Brick OS

o 192 x| SB860001: Silent Brick Capacity License 0-384 TB p. TB SB System: 192 TB
gesamt

e 1 x|SAS Kabel 1m

Tabelle 18 — Lieferleistungen Fast LTA Systeme
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6.6.4

6.6.5

Zusatzliche Jahressicherungen

Zur Sicherstellung der Datenintegritat und -verfigbarkeit sollen zyklisch jedes eine zu-
satzliche Jahressicherung durchgefuhrt werden. Dies gewahrleistet, dass die Speicher-
kapazitat dem aktuellen Datenvolumen entspricht und zukunftiges Wachstum bertck-

sichtigt wird.

Die Malinahme dient ausschlieRlich der physischen Sicherung und folgt dem etablier-

ten Rotationsprinzip.
Hinweis:

Sofern alle Netzwerk-Ports fur die Erweiterung vorkonfiguriert sind, kann die Einbrin-

gung durch die interne IT erfolgen und es entstehen keine weiteren Aufwande

Wartung im laufenden Betrieb

Die Wartung des Silent Brick Systems ist gemaR der Herstellers FAST LTA Care auszu-
fuhren. Die Laufzeit beginnt im zweiten Monat nach erfolgter Lieferung, Inbetriebnahme

und Abnahme des Silent Brick Systems mit einer Laufzeit von 5 Jahren.

Im FAST LTA Care sind Software-Updates, Telefon-Support, Uberwachung des Mes-
sagings, Remote-Sessions, Hardware-Reparaturen vor Ort einschl. Ersatzteile enthal-
ten. Fast LTA garantiert eine Auslegung aller Komponenten und Systeme auf mindes-
tens 10 Jahre. Die anzubietenden Komponenten und Systeme mussen daher auf min-

destens 10 Jahre Betrieb ausgelegt sein.

Der Bieter muss den jahrlichen Preis fur die Wartungsleistungen des Silent Brick Sys-
tems in der ,Anlage 02 - Leistungs- und Preisblatt* im Tabellenblatt ,PB - Preisblatt*

eintragen.

Funktion des Auftragnehmers:

Der Auftragnehmer fungiert hierbei als sogenannter ,Neutral-Host®, d.h. der Auftragneh-
mer Ubernimmt in dieser Funktion alle notwendigen Aktionen, Arbeitsaufgaben sowie die

Kommunikation mit dem Hersteller.

Der Auftraggeber kommuniziert ausschlieRlich mit dem Auftragnehmer, dieser ist als
Vertragspartner aus dieser Rahmenvereinbarung alleiniger Ansprechpartner fir den Auf-
traggeber.
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Der Wartungsumfang beinhaltet Software-Updates, Telefon-Support, Uberwachung des

Messagings, Remote-Sessions, Hardware-Reparaturen vor Ort einschl. Ersatzteile ent-

halten.
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7 Managed Service Leistungen im Rahmen der

Leistungserbringung

Der Bieter muss die gelieferte Hardware in die neue IT-Infrastruktur am Standort 1 (RZ)
implementieren und in Betrieb nehmen sowie das Personal der IT-Abteilung in St. Ing-
bert in die Administration und Wartung der neuen IT-Infrastruktur einzuweisen und zu
schulen. Hierbei sind die in den nachfolgenden Kapiteln beschriebenen Leistungen zu

erbringen.

Um einen stérungsfreien Betrieb gewahrleisten zu kénnen, werden fir die zu erbrin-
genden Dienstleistungen im lokalen Netzwerk sowie im RZ-Umfeld verbindliche Ser-
vice Level Agreements (SLAs) herangezogen, welche vom kunftigen Auftragnehmer zu
erbringen sind. Wiederholte Verzégerungen (mehr als dreimal pro Vertragsjahr oder
zweimal in Folge), berechtigen den Auftraggeber - nach einmaliger Abmahnung - zur
aulerordentlichen Kiindigung des Vertrages, vgl. auch erganzend die Regelungen zu
Schadenersatzanspriichen sowie den Bestimmungen zur Stérungsbeseitigung in den

sowie zum Verzug in den EVB-IT System- und EVB-IT Service AGB.

Die SLA’s / Fehlerklassen sowie die Reaktions- und Wiederherstellungszeiten fur die

zu erbringenden ,Service Leistungen® sind im Kapitel 7.8 beschrieben.

Der Auftragnehmer ist dartiber hinaus fur Gewahrleistung der Verfugbarkeit der Sys-
tem-Architektur und der darauf installierten Softwarebestandteile verantwortlich. Ihre
Umsetzung ist wesentlicher Leistungsinhalt dieser Ausschreibung und muss vom kinf-

tigen Auftragnehmer sichergestellt werden.

Zur Sicherstellung eines stérungsfreien Betriebs muss der Auftragnehmer nach der
Lieferung und den zu erbringenden Leistungen im Rahmen der Projektierung folgende
Managed Service Leistungen uUber die Vertragslaufzeit der Rahmenvereinbarung er-
bringen (Dies gilt nur fur eigenstandige Systeme, jedoch nicht fir einzelne Erweiterun-
gen):

= Erreichbarkeit Uber eine zentrale Rufnummer und E-Mail.

= Telefonischer Support zu den Ublichen Servicezeiten, von Montag bis Freitag, aulRer

an Feiertagen, jeweils von 07.00 Uhr bis 18.00 Uhr, in deutscher Sprache

= Durchfuhrung einer Problemdiagnose in Zusammenarbeit mit dem Auftraggeber zur

Identifizierung der ausgefallenen Funktionskomponente.
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= Datentrager und Festplatten missen im Reparatur- Austauschfall aus datenschutz-

rechtlichen Griinden zwingend beim Auftraggeber verbleiben.

= Im Reparaturfall werden alle notwendigen Materialien und Werkzeuge vom Auftrag-

nehmer gestellt.

= Der Auftragnehmer muss dem Auftraggeber nach Abschluss der Reparatur einen
Reparaturbericht zur Verfliigung stellen. Der Reparaturbericht muss die ggf. neuen

Bestandsdaten (insbesondere bei Austausch eines Servers) beinhalten.

= Falls die durch den Auftraggeber vor Ort mit telefonischer Unterstitzung des Auf-
tragnehmers durchgefiihrten MalRnahmen einschlie3lich der Integration von Ersatz-
komponenten durch den Auftraggeber nicht zur Stérungsbeseitigung fihren, muss

der Auftragnehmer einen sachkundigen Spezialisten zum Auftraggeber entsenden.
Hinweis:

Nach erfolgter Implementierung und Abnahme der bereitzustellenden Komponenten und
Systeme im Rechenzentrumsstandort, sowie etwaigen weiteren Abrufen Uber die Lauf-
zeit der Rahmenvereinbarung, muss der Auftragnehmer die in den nachfolgenden Un-
terkapiteln beschriebenen Managed Service Leistungen Uber die Laufzeit der Rahmen-

vereinbarung erbringen:

Der Bieter muss den jahrlichen Preis fur die Managed Service Leistungen inklusive Hot-
line in der ,Anlage 02 - Leistungs- und Preisblatt‘ im Tabellenblatt ,PB - Preisblatt® ein-

tragen.

71 Servicezeiten

Unter den Servicezeiten wird die Zeit verstanden, in welcher die in dieser Ausschrei-
bung spezifizierten Services flr Mitarbeiter des Auftraggebers in Form einer Hotline zur

Verfligung stehen.

Die Supportleistungen sind wahrend der uUblichen Geschéafts- / Servicezeiten zu folgen-

den Zeiten zu erbringen (ausgenommen Feiertage im Bundesland Saarland):

= Montag bis Freitag von 07:00 Uhr bis 18:00 Uhr

7.2 Definition und Abgrenzung Managed Service Leistungen

Die Supportleistungen sind im generellen wie folgt definiert:
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= 1st Level Support (Service Desk als Single Point of Contact)
= 2nd Level Support (Technical Support & Customer Care)
= 3rd Level Support (Herstellersupport, Fachspezialisten, Fachabteilung)

Der Bieter muss einen Service-/ Userhelpdesk in deutscher Sprache als Single Point of
Contact bereitstellen, welcher zur Meldung und Bearbeitung von Incidents, Service Re-
quests und Change Requests dient. Dieser Support muss sowohl per Telefon, per Mail

als auch uber ein Internet Portal erreichbar sein.

Die Managed Service Leistungen sind je nach Location wie folgt abzugrenzen:

Standort 1 — Hauptstandort externes RZ:

= Die auszulagernden Systeme am externen RZ (Hauptstandort) sind in Form eines
2nd- und 3rd-Level Supports vom zukiinftigen Auftragnehmer zu erbringen. Die
Services mussen im Wesentlichen die Sicherstellung eines stérungsfreien Be-
triebs, die Uberwachung sowie die Stérungsbeseitigung innerhalb der vereinbarten
SLAs (vgl. Kapitel 7.7) definierten Zeiten beinhalten.

= Der 1st-Level Support vom Auftraggeber Gibernommen, dies beinhaltet auch die

Kategorisierung der Tickets am externen Rechenzentrumsstandort

Standort 2 — Notfall Standort lokal beim Auftraggeber:

= Der 1st-Level Support inklusive der Kategorisierung der Tickets am lokalen Stand-
ort 2, werden vom hauseigenen Personal des Auftraggebers erledigt. Der Auftrag-
nehmer muss im Bedarfsfall fir erweiterte 2nd- oder 3rd Level Supportleistungen
als ,verlangerter Arm“ jedoch herangezogen werden kdnnen. Im Bedarfsfall mis-

sen diese Leistungen vom Auftraggeber abgerufen werden kdénnen.

7.3 Leistungsinhalte Mananged Service Leistungen

Die Leistungsinhalte kdnnen im Wesentlichen wie folgt zusammengefasst werden:

= 1%t Level Support: Service Desk, Ticketannahme, Kategorisierung und Weiterlei-
tung an den 2"%-Level Support

e  Wird vom AG fur dem Haupt- und Notfallstandort Gbernommen

= 2" Level Support: Auftragnehmer (GU)
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¢ vom Auftragnehmer am Standort 1 und Standort 2 zu erbringen

= 3" Level Support: Auftragnehmer (GU), ggf. Herstellersupport

¢ vom Auftragnehmer am Standort 1 und Standort 2 zu erbringen

7.3.1 Service Desk

Der ,Leistungsschein — Service Desk “ umfasst die im Folgenden beschriebenen Um-

fange. Der Auftraggeber stellt hierfir die nachfolgenden Anforderungen:

Serviceobjekte

Leistungsbe-
schreibung

Mitwirkungs-
pflichten des AG

Der Service Desk-Support beinhaltet folgende Komponenten:
- Standardisiertes Tickettool
- Asset-Tool mit Datenbank

Service Desk als Single Point of Contact (SPOC)
2nd- und 3rd. - Level Support

Umfasst alle durch den Enduser nutzbaren und durch die
Auftraggeber bereitgestellten Services

Dokumentation im Ticketsystem

Nachverfolgung und Tracking aller Tickets - der Service Desk
fungiert grundsatzlich als Ticket-Owner, auch Uber
Dienstleistergrenzen hinweg

Statuspflege und Dokumentation aller Bearbeitungsschritte im
Auftragnehmer-Ticketsystem

Routing  3rd.  Level-Support (z.B.  Herstellersupport,
kundenseitige Drittanbieter)

Annahme und Bearbeitung von Stérungen und Serviceanfragen
(Incident Management, Service Request Management)

Vollstandige Erfassung (inkl. aller zur Bearbeitung notwendiger
Informationen) aller Incidents und Service Requests.

Vollstéandige Kategorisierung und Priorisierung der Tickets anhand
abgestimmter Parameter

Fir jede Anfrage sind alle relevanten Daten (Anforderungsdetails,
Bearbeitungsschritte, Ergebnisse) gem. 1SO 9001-Anforderung zu
dokumentieren.

Der Auftraggeber unterstitzt Auftragnehmer bei der zeitnahen
Terminierung (Findung eines Wartungsfensters)

Der Auftraggeber unterstitzt bei einer Anfrage und stellt
folgende Informationen bereit:

- Informationen zum betroffenen Endgerat
- Informationen zum Aufstellort

- Alternativer Ansprechpartner bei Abwesenheit
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Leistungserfiil- I Eine Anfrage gilt dann als abgeschlossen, sobald der
lung dazugehdrige Vorgang im Ticketssystem nach zehn Werktagen
gelost ist

Abbildung 10 — Leistungsschein Service Desk

7.3.2 Service Management

Der ,Leistungsschein — Service Management “ umfasst die im Folgenden beschriebe-

nen Umfange. Der Auftraggeber stellt hierfiir die nachfolgenden Anforderungen:

Serviceobjekte I Alle von Auftragsgeber beauftragten Services
Leistungs-be- I Der Servicemanager ist zentraler Ansprechpartner fir alle IT-
schreibung Services des Kunden.

I Monatliche Service Review Meetings sind verpflichtend.
I Regelmalige Berichte fir:
I Incident Management
I Eskalationsmanagement
I Qualitatsmanagement
I Lizenzmanagement
I Reporting
Mitwirkungs- I Der Auftraggeber stellt einen festen IT-Ansprechpartner bereit
iEIE CES /(e Der Auftraggeber nimmt an den den regelemafigen
vereinbarten Reviewmeetings ist verpflichtend.

Annahmen und 1 Kontinuierliche Uberwachung der Service Levels (z. B.
Voraussetzungen Reaktions- und Wiederherstellungszeiten).

I Der Auftragnehmer muss ein Monitoringsystem einsetzen.

I Bei Tickets mit dem Status ,onHold“ kdnnen SLA’s ausgesetzt
werden, sofern externe Parteien eingebunden sind.

Abbildung 11 — Leistungsschein Service Management

7.3.3 Monitoring

Der ,Leistungsschein — Monitoring® umfasst die im Folgenden beschriebenen Um-

fange. Der Auftraggeber stellt hierfir die nachfolgenden Anforderungen:

Serviceobjekte Das Monitoring umfasst:
I Nutanix Cluster-Systemen
1 Firewall-Komponenten

I Netzwerk-Komponenten

I Backup-Umgebung

I Services
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7.4

Zertifikate
Leistungsbe- B_ereitstellung und Betrieb der Monitoring-Lésung inklusive aller
schreibung Lizenzen.

24/7 automatisierte Uberwachung aller registrierten IT-Systeme.

Kontinuierliche Optimierung der Uberwachungslogik
(Messpunkte und Schwellwerte).

Flexible Integration neuer Systeme oder Anpassung
bestehender Systeme.

Annahmen und
Voraussetzungen Die Auswahl des Monitoring-Tools liegt bei Auftraggeber

Abbildung 12 — Leistungsschein Service Management

Ticketsystem

Der Auftraggeber verfligt Uber ein eigenes Ticketsystem (gehostet), welches derzeit
am lokalen Standort bereits eingesetzt wird. Fir die zu erbringenden Managed Service

Leistungen ist daher auch zukiinftig das Ticketsystem des Auftraggebers einzusetzen.

Somit kénnen Tickets, die auf Stérungen des RZ Betriebs zuriickzufiihren sind, unkom-
pliziert Uber das bestehende Ticketsystem an den Auftraggeber Gbermittelt werden.
Der Auftraggeber muss Uber dieses jederzeit (24/7) einen notwendigen Support anfor-

dern konnen.

Aus dem Ticketsystem muss der Serviceaufwand des Auftragnehmers jederzeit ein-

sehbar sein und ausgewertet werden kbénnen.

Die Kategorisierung der Tickets wird vom Auftraggeber im Rahmen der 1st-Level Sup-
port sowohl fur den Standort 1 (RZ), als auch fur den Notfallstandort selbst vorgenom-
men, die Tickets werden hierbei in drei Stufen (Kritischer Incident Standard Incident,
unkritischer Incident) kategorisiert. Im Bedarfsfall muss der Auftragnehmer hierzu am
Rechenzentrumsstandort (Standort 1) unterstitzen bzw. diese Leistungen am externen

Standort erbringen.

Fir eine Supportanfrage muss zusatzlich eine Telefonnummer des Auftragnehmers zur
Verfligung gestellt werden, diese ist in der Anlage ,Leistungs- und Preisblatt“ der im

Tabellenblatt ,allgemeine Anforderungen® vom Auftragnehmer einzutragen.

Es muss zudem madglich sein, im Zuge der kundenseitigen Erstellung von Tickets diese
mit Prioritadten (nach ,Kritikalitat?, s. Kap. 7.7) zu versehen, die Auswirkung auf die Zeit-

spanne bis zum Bearbeitungsbeginn des Tickets haben.
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Die Ticketbearbeitungszeiten lehnen sich je nach Prioritat der Stérung an die in Kapitel

7.7 beschriebenen SLA’s an.
Die Tickets sind wie folgt zu kategorisieren:
= Kritischer Incident

e schwerwiegender Storungsfall mit Auswirkungen fur den gesamten Standort
= Standard Incident:

e  Storungsfall mit mittleren Auswirkungen fir einzelne Benutzer / Anwendungen
= Unkritischer Incident:

e Leichte Stérung, unkritische Auswirkung auf den Standort

= Change- und Service Request / Geplante Anfrage (vgl. auch Beschreibung in Ka-
pitel 7.6):

e geplante Serviceanfrage / Unterstitzungsanfrage fur die Anpassung der be-

stehenden Umgebung

Die enthaltenen Daten missen mindestens folgende Informationen enthalten:

Meldedatum, -uhrzeit

Storungsstufe (Prioritat, Dringlichkeit, Auswirkung)
SLA

Losungszeit

Anzahl der Stérungen

Meldende Personen

Betroffene Services (Kategorien)

Art der Stérungsibermittlung

L I VA

Einstufung: Kritischer Incident, Standard Incident, Unkritischer Incident, Service

Request oder Change
= Sonstige Supportaufwande

Hinweis:
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Die Eingabemaske zur Erfassung der Tickets muss die Moéglichkeit zur Erfassung der

0.g. Kategorien ermdglichen.

7.5 Incident- und Problem Management

Als Stérungen (Incidents) gelten alle Beeintrachtigungen der Funktionalitat der in den
RZ sowie der lokal beim AG laufenden Services. Sie treten ungeplant auf, sind indivi-
duell und missen aufgrund ihres Risikopotenzials schnellstméglich angegangen wer-
den.

Das Incident Management muss mindestens die Fehleranalyse und Stérungsbeseiti-
gung, ggf. Einbindung von Herstellersupport, inkl. Remote- und Vor-Ort-Service bein-
halten.

Die Incident-Kategorien werden in ,Kritisch®, ,Standard“ und ,,Unkritisch” unterschie-
den. Diese Kategorien gelten gleichermalien fiir die nachfolgenden Stérungsarten- /

Falle:

Sicherheitsvorfalle:

Dazu gehdren VerstélRe gegen die IT-Sicherheit und/oder den Datenschutz, wie Mal-

ware-Infektionen, Datenlecks und Cyberangriffe.

IT-Service-Stéorungen:

Dies bezieht sich auf Stérungen der IT-Losung, wie Fehlermeldungen, langsame Ant-

wortzeiten, Abbrlche.

Netzwerkstorung:

Dies bezieht sich auf Stérungen mit der Netzwerkinfrastruktur, wie Verbindungsprob-

leme, Latenz und Ausfalle.

Software-Storung:

Hierzu gehdren Fehler in Anwendungssoftware, Betriebssystemen und anderen Soft-

warekomponenten.

Hardware-Stérung: Dies umfasst Stérungen an Computern, Servern, Netzwerken,

Druckern und anderen physischen Geraten.

Das Incident-Management des Auftragnehmers muss die schnellstmoégliche Wieder-

herstellung des normalen Servicebetriebes bei minimaler Stérung des Geschéaftsbetrie-
bes des Auftraggebers gewahrleisten. Der Auftragnehmer soll zudem Uber ein effizien-
tes Problemmanagement verfiigen, um die Ursachen fir Incidents zu identifizieren und

kinftige Incidents zu vermeiden.
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7.6 Change- und Service Request

1. Definition Change Request:

Das Change Management zielt darauf ab, nétige / gewiinschte Anderungen an IT-Sys-
temen kontrolliert und effizient umzusetzen, um Risiken zu minimieren und die Stabili-

tat der IT-Services zu gewahrleisten.

2. Definition Service Request:

Der Service Request stellt keine Stérung (Incident) dar, sondern eine formelle, standar-

disierte Anfrage nach einer bestimmten Leistung oder Information.

Hinweis:
Change- / Service Requests, wie z.B. ,die Inbetriebnahme neuer PCs* oder auch

.Passwortzurlicksetzung® verbleiben beim Auftraggeber.

7.7 Service Level Agreement (SLA’s)

Die im Folgenden beschriebenen Inhalte regeln die Service Prozesse im zu den ge-

wohnlichen Betriebszeiten.

Die Referenz fUr den jeweiligen Startpunkt ist immer der Zeitpunkt der Ticketanlage-
und Einreichung, welche durch die IT-Mitarbeiter (und definierte Stellvertreter) des Auf-
traggebers erfolgt. Die angegebenen Zeiten gelten nur fir die Services, die der Auf-
tragnehmer verantwortet. Fur jede Art von Problem mit Kundensoftware, bei der ein ex-
terner Dienstleister des Kunden mit einbezogen werden muss, werden keine ange-

strebten und maximalen Losungszeiten zugesichert.

Bei der vom AG bereitgestellten Hardware in den RZ und am Standort St. Ingbert ist
der AG fur Herstellergarantien verantwortlich. Daraus ggf. resultierende Verzdgerun-
gen gehen nicht zu Lasten des AN.

Far alle weiteren Leistungsumfange definiert der Auftraggeber folgende ,allgemein gul-

tigen SLA’s* fur den Regelbetrieb:

Vertragsunterlagen Seite 84 von 86



STADT Sz’\lh

ST.INGBERT

Stadt St. Ingbert

Rahmenvereinbarung zur Erneuerung und Outsourcing der IT-Infra-

struktur der Mittelstadt St. Ingbert 85
Seite
Vertragsunterlagen und technische Leistungsbeschreibung 86

Vergabenummer: 2026-01

SLA Kritikalitat Beispielhafte Beschreibung
Betriebsverhindernde Storung der zentralen Services in den RZ sowie der lo-
kalen am Standort St. Ingbert laufenden Services, wie z.B.: Ausfall von betriebs-
relevanten Komponenten, Daten, Systemen (Software, die zur Aufrechterhaltung
Kritischer Incident |des Kerngeschafts wesentlich und notwendig ist) und Funktionalitaten.
(entspricht Betriebs- Der Zugriff auf relevante Systeme (z.B. Server) und Daten ist malgeblich oder
SLAT ™ erhindernde Sto- |Vvollstandig unterbrochen, es bedarf einer umgehenden Behebung der Stérung.
rung) Die Kernprozesse der Infrastruktur sind stark beeintréchtigt oder nicht mehr ver-
fugbar.
- z.B. Kompletter Ausfall einer kritischen Komponente, Anwendungssoftware
oder Funktionalitat
Betriebsbehindernde Stérung der zentralen Services in den RZ sowie der lo-
) kalen am Standort St. Ingbert laufenden Services, wie z.B.: Teil-Ausfall von be-
Standard Incident |triebsrelevanten Komponenten, Daten, Systemen und Funktionalitaten.
SLA2 |(entspricht Betriebs-|Der Zugriff auf relevante Komponenten, Systeme, Daten und Funktionalitaten ist
behindernde St- |teilweise unterbrochen, es handelt sich um eine betriebskritische Stérung.
rung)
- z.B. Ausfall einer hinsichtlich des Kerngeschafts nicht betriebsrelevanten Kom-
ponente, Anwendungssoftware oder Funktionalitat
Leichte Storung der zentralen Services in den RZ sowie der lokalen am Stand-
ort St. Ingbert laufenden Services mit unkritischer Auswirkung auf den Standort
Unkritischer  |St. Ingbert.
SLA3 Infé?:hq;(g?éf&:'c;‘t Die Stérungen sind unkritisch und ohne direkte Auswirkung auf die Produktion.
9" |Kein Bedarf einer kurzfristigen Behebung.
- z.B. Ausfall einzelner nicht betriebsrelevanter Komponenten

Tabelle 19 — Allgemein gliltige Service Levels im Regelbetrieb

7.8

Definition:

Reaktionszeit:

Reaktions- und Wiederherstellungszeiten

Die Reaktionszeit ist der Zeitraum zwischen der Meldung einer Stérung beispielsweise

durch Eréffnung eines Tickets oder Meldung Uber eine Hotline an den Auftragnehmer

und dem Beginn der Vorgangsbearbeitung durch Abgabe eines ersten qualifizierten

Zwischenergebnisses (Vorprufergebnis, eingeleitete MalRnahme und voraussichtliche

Stérungs- bzw. Bearbeitungsdauer) durch den Auftragnehmer.

Bearbeitungszeit:

Die Bearbeitungszeit stellt den Zeitraum zwischen der Ticketeinsteuerung bis zur St6-

rungsbehebung dar.

Wiederherstellungszeit:
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Die Wiederherstellungszeit ist die Zeit, in welcher der Auftragnehmer die Wiederher-
stellung der Betriebsbereitschaft (Storungsbeseitigung) sicherzustellen-, bzw. das Ge-
samtsystem in der Funktion vollstandig wiederherzustellen hat. Die Wiederherstel-
lungszeit wird gemessen ab dem Eingang der Stérungsmeldung beim Auftragnehmer

(Reaktionszeit) bis zur Wiederherstellung der Betriebsbereitschaft.

/Anforderungen Service Level
Servicezeiten Mo - Fr von 07.00 Uhr - 18.00 Uhr (gemaf Kapitel 7.1)
Reaktionszeiten Kritischer Incident: max. 1 Stunde

Standard Incident: max. 4 Stunden

Unkritischer Incident: max. 8 Stunden

Service Request: max. 6 Stunden

Change Request: max. 6 Stunden
\Wiederherstellungszeiten Kritischer Incident: max. 4 Stunden

Standard Incident: max. 1 Arbeitstag

Unkritischer Incident:  max. 3 Arbeitstage

Service Request: gemal Anforderung

Change Request: gemal Anforderung
\Vor-Ort-Service Max. 2 Stunden bei kritischen Incidents
Supportsprache Deutsch

Tabelle 20 — Reaktions- und Wiederherstellungszeiten
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